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PMET N°: 16.014/2013 REMITE INFORME FINAL QUE INDICA.
DMSAI N°: 252/2014

REF  N® 167.404/2014

SANTIAGO, B3 rER1L=016363

Adjunto, remito a Ud., copia del Informe Final
N® 1 de 2014, debidamente aprobado, sobre audltona al Macroproceso de
Tecnologias de Informacion en la Municipalidad de Recoleta.

Saluda atentam
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PMET N  16.014/2013 REMITE INFORME FINAL QUE INDICA.
DMSAI N°: 252/2014
REF  N° 167.404/2014

SANTIAGO, g5 ME 14016304

Adjunto, remito a Ud.. copia del Informe Final
N” 1, de 2014, debidamente aprobado, sobre auditoria al Macroproceso de Tecnologias
de Informacién, en la Municipalidad de Recoleta.

Saluda atentamente a Ud.

AL SENOR | ANTECED
DIRECTOR DE CONTROL L
MUNICIPALIDAD DE RECOLETA

PRESENTE
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PMET N°. 16.014/2013 REMITE INFORME FINAL QUE INDICA.
DMSAI N°: 252/2014

REF  N°® 167.404/2014

SANTIAGO, 05 HAR16=016307

Adjunto, remito a Ud., el Informe Final N° 1, de
2014, debidamente aprobado, con el fin de que, en la primera sesion que celebre el
concejo municipal, desde la fecha de su recepcion, se sirva a ponerlo en conocimiento
de ese 6rgano colegiado entregandole copia del mismo.

Al respecto, Ud. debera acreditar ante esta
Contraloria General, en su calidad de secretario del concejo y ministro de fe, el
cumplimiento de este tramite dentro del plazo de diez dias de efectuada esa sesion.

Saluda atenta

POR ORDEN DEY CONTRALOR GENERAL
PRISCILA, JARA FUENTES

Jahmmuuwwme,

AL SENOR

SECRETARIO MUNICIPAL
MUNICIPALIDAD DE RECOLETA
PRESENTE
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PMET N°:  16.014/2013 REMITE INFORME FINAL QUE INDICA.
DMSAI N°: 252/2014
REF  N°: 167.404/2014

SANTIAGO, 05 MAF1L*0 16308

Adjunto, remito a Ud. copia del Informe Final
N® 1. de 2014, debidamente aprobado, sobre auditoria al Macroproceso de Tecnologias
de Informacion, en la Municipalidad de Recoleta.

Saluda atentamente a Ud.
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PMET N° 16.014/13 INFORME FINAL N° 1, DE 2014, SOBRE
DMSAI N 252/14 AUDITORIA AL MACROPROCESO DE
REF  N”167.404/14 TECNOLOGIAS DE INFORMACION EN LA

MUNICIPALIDAD DE RECOLETA.

SANTIAGO, -5 MAR. 2014

ANTECEDENTES GENERALES

En  cumplimiento  del plan anual de
fiscalizacion de esta Contraloria General para el ano 2013, y en conformidad con lo
establecido en los articulos 95 y siguientes la ley N° 10.336, de Organizacion y
Atribuciones de la Contraloria General de Ia Republica, y el articulo 54 del decreto ley
N" 1.263, de 1975, Organico de Administracion Financiera del Estado, se efectué una
auditoria al macroproceso de tecnologias de informacion en la Municipalidad de
Recoleta. El equipo que ejecutd la fiscalizacion fue integrado por los sefores Mauricio
Valdés Zavala, Jorge Garrido Palma y la senora Irma Figueroa Nieto. auditores y
supervisora, respectivamente.

La Municipalidad de Recoleta es una
corporacion auténoma de derecho publico, con personalidad juridica y patrimonio
propio, cuya mision, conforme el articulo 1° de |a ley N° 18.695, Organica
Constitucional de Municipalidades, es satisfacer las necesidades de la comunidad
local y asegurar su participacion en el progreso economico, social y cultural de la
comuna.

Segun el reglamento interno de estructura y
organizacion de la Municipalidad de Recoleta. sancionado por decreto exento
N” 2.008. de 31 de mayo de 2002. y sus modificaciones, al departamento de
informatica le corresponden las siguientes funciones especificas:

a) Velar por el correcto funcionamiento de los equipos computacionales, servidores,
red y demas elementos que componen la red interna del municipio. Asi también, todo
aquello que tenga relacion con conexién a la red externa, para el adecuado y oportuno
funcionamiento del municipio en esta area.

b)  Velar por el correcto funcionamiento de los sistemas operativos que utiliza el
municipio en su funcion. Desarrollar sistemas y aplicaciones de utilizacion en el
quehacer municipal.

AL SENOR

RAMIRO MENDOZA ZUNIGA

CONTRALOR GENERAL DE LA REPUBLICA
PRESENTE
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¢)  Apoyar en el uso de los sistemas y equipos al personal municipal para el mejor
desarrollo de sus funciones. Desarrollar y ejecutar la capacitacion necesaria para ello.

d)  Proponer las modificaciones y adecuaciones pertinentes que permitan mantener
el sistema informatico municipal, actualizandolo con las nuevas tecnologias, de modo
de optimizar sus resultados.

e) Elaborar los informes que le sean solicitados y que escapen a la funcién normal
de cada direccion.

f)  Actuar como unidad técnica ante las empresas que prestan servicio al municipio
en materias de informatica.

g)  Cumplir con otras funciones que le encomiende la autoridad respectiva, de
acuerdo al ambito de su competencia y lo sefalado por la ley.

Cabe mencionar que, con caracter
confidencial, mediante oficio N° 1.229, de 8 de enero de 2014, fue puesto en
conocimiento de la autoridad comunal, el preinforme de observaciones N° 1, de 2014,
con la finalidad de que formulara los alcances y precisiones que a su juicio
procedieran, lo que se concreté mediante Res. N° 1300/01-2014, de 29 de enero de
2014, del Alcalde subrogante de la Municipalidad de Recoleta.

OBJETIVO

La fiscalizacion tuvo por objeto practicar una
auditoria a los controles relativos a los sistemas basados en tecnologias de
Informacion y comunicaciones, TIC, asociados a materias de patentes comerciales,
permisos de circulacion, contabilidad gubernamental y tesoreria municipal, incluidas
aquellas actividades de tipo manual o no automatizadas, que se desarrollan en el
entorno de tales sistemas, ademas de verificar el cumplimiento de la normativa
vigente que rige la materia, especialmente, lo establecido en los decretos supremos
N"s. 83, de 2004, y 93 y 100, ambos de 2006, todos del Ministerio Secretaria General
de la Presidencia.

METODOLOGIA

El examen se practico de acuerdo con la
Metodologia de Auditoria de este Organismo Superior de Control y los
procedimientos de control aprobados mediante resoluciones N° 1.485 y 1.486, de
1996, considerando resultados de evaluaciones de control interno respecto de las
materias examinadas, determinandose la realizacion de pruebas de auditoria en la
medida que se estimaron necesarias. Asimismo, se practicd un examen de cuentas a
los egresos relacionados con la materia en revision.
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UNIVERSO Y MUESTRA

De  acuerdo con los antecedentes
proporcionados, durante el periodo comprendido entre el 1 de enero y 31 de diciembre
de 2012, el monto total de €gresos por contratos de servicios computacionales
asociados a la gestion municipal, alcanzé a $ 127.157.201. -.

La revision se efectud sobre el 100% del
universo antes identificado.

MUESTRA PARTIDAS TOTAL
Egﬂ;l;rgli:é;\ UNIVERSQ ESTADISTICA ADICIONALES EXAMINADO
$ N* $ N8 N B
Relaciones
contractuales
con empresas
de bienes y 127.157.201 43 127.157.201 43 0 0 127.157.201

servicios
Tecnologias de
la Informacion

La informacion utilizada fue proporcionada por
el Alcalde de la Municipalidad de Recoleta y puesta a disposicion de esta Contraloria
General, mediante ORD. N° 1000/31/2013. de 9 de agosto de 2013.

Del examen practicado. se determinaron las
siguientes situaciones:

RESULTADO DE LA AUDITORIA
l. ASPECTOS DE CONTROL INTERNO

La Municipalidad de Recoleta cuenta con un
reglamento interno de estructura y organizacion, sancionado por decreto alcaldicio
N* 2008, de 31 de mayo de 2002, y modificado en reiteradas ocasiones, siendo la
ultima aprobada por decreto alcaldicio N° 617, de 8 de febrero de 2013, que crea el
subdepartamento técnico y administrativo y la unidad de aseguramiento de la calidad
de la educacion, en los departamentos de salud y educacion, respectivamente.

En relacion con la materia, se constaté que la
entidad edilicia carece de un manual de procedimientos para el departamento de
informatica, que regule sus operaciones a nivel municipal, y establezca la relacion con
los sistemas de empresas proveedoras y la administracion de las bases de datos
propias.

Sobre el particular, la autoridad comunal
Informé que se elaboraran los correspondientes manuales de procedimientos que
permitan normar y regular los procesos relacionados con las tecnologias de
informacion en la municipalidad.
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Analizada la respuesta del Alcalde, se debe
mantener el hecho observado, en tanto no se concreten las medidas conducentes a
su regularizacion.

A su turno. se determiné que la autoridad
municipal no ha establecido la incorporacién de un expediente en el departamento de
informatica, por cada contrato del area. con el fin de que este realice la funcion de
contraparte técnica en la verificacion del cumplimiento mensual de los citados
contratos, a objeto de realizar alcances en seguridad, oportunidad del servicio y
tiempos de respuesta ante eventos de fallas.

En relacion a la materia, el edil manifiesta que
se instruira al respecto al departamento de informatica, no obstante, se mantiene la
situacion advertida, en tanto no se materialice alguna medida atingente a lo
precedentemente anotado.

En cuanto a la normativa de mantenimiento
preventivo y/o correctivo de los equipos y servidores de la plataforma municipal, el
Alcalde informo, mediante ORD. N° 1000/31/2013 de 9 de agosto de 2013, que el
departamento de informatica mantiene algunos procedimientos informales de
mantencion y/o reemplazo de hardware. y de mantenimiento preventivo de software y
hardware.

Sobre el particular, la autoridad comunal no se
pronuncio, por lo que el hecho observado se mantiene.

Asimismo, se determind que la entidad no
tiene politicas sobre la adquisicién y/o arrendamiento de sistemas informaticos, de
licencias de software y de inversién en equipamiento.

En relacion a lo expuesto, el Alcalde informa
que durante el presente afo, esa entidad realizara un estudio que permita definir las
opciones mas convenientes respecto a la inversion en tecnologias de informacion.

Habida consideracion que esa autoridad
edilicia no se pronuncia sobre la creacion de politicas atingentes a los aspectos
observados, se debe mantener la situacion advertida inicialmente.

La municipalidad cuenta con una direccion de
control interno, conforme lo establecido en los articulos 15 y 29 de la ley N° 18.695,
encargada, entre otros aspectos, de realizar la auditoria operativa interna del
municipio, controlar la ejecucion financiera y Ppresupuestaria municipal, y de
representar trimestralmente eventuales déficit al concejo y al Alcalde los actos que
estime ilegales.

En este tenor, mediante certificado N°
10/2013, de 6 de agosto de 2013, el director de control informé que durante el periodo
sujeto a fiscalizacion, esa direccion no realizo auditorias a las areas de tecnologia de
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informacion y comunicaciones. Por no poseer funcionarios con el perfil profesional
necesario para desarrollar esa labor, y que tampoco se han contratado asesorias
externas para auditar dichas areas.

Al respecto, resulta recomendable que dichas
materias sean efectivamente consideradas, atendida su relevancia y el resultado de la
presente auditoria.

En cuanto a la dotacién actual de personal del
departamento de informatica, se advirtio |a falta de segregacion de funciones por
areas, lo que dificulta efectuar una supervision adecuada y detallada de los
procedimientos informaticos, asi como una mayor evaluacion de éstos para la toma de
decisiones, que implique mejorar los procesos municipales.

Por otra parte, se verifico que esa entidad
edilicia no cuenta con procedimientos de analisis de vulnerabilidad de la red municipal
y que no ha definido una estructura v registro de incidentes de pérdida de datos,
alteraciones de funcionamiento de los sistemas, bases de datos e instalaciones.

El Alcalde. en su respuesta, senala que se
Instruira sobre las observaciones precedentes al departamento de informatica y que
las soluciones a las observaciones especificas referidas a estos temas, se
Incorporaran en los correspondientes manuales de procedimientos.

Al tenor de lo expuesto, se debe mantener lo
observado, en tanto no se materialicen las medidas informadas.

Il EXAMEN DE CUENTAS

Sobre la materia, se comprobé la veracidad y
fidelidad de las cuentas, la autenticidad de la documentacion respectiva y la exactitud
de las operaciones aritméticas y de contabilidad, correspondientes a los gastos
relacionados con los contratos celebrados entre |a Municipalidad de Recoleta y las
empresas [FX Networks y Sistema Modulares de Computacion Ltda., cuyo analisis se
detalla en el capitulo Il del presente preinforme.

El examen practicado a los egresos del afno
2012, que totalizaron $ 127.157.201 - pagados a las referidas empresas en el marco
de los contratos respectivos, no determing observaciones que formular. El detalle es el
siguiente y su desglose consta en Anexo N°1.

EMPRESA NCTo
e ——— . 0§ !
[IFX Networks | ~ 98.385.656

- = —
I_gs@ag Mod_ulares de Cpﬂwcgn Lﬁa._ L o ~ 28.771.545
Total 127.157,2(ﬂ

Fuente Comprobantes de egresos 2012
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Il. EXAMEN DE LA MATERIA AUDITADA.
1.- Estructura organizacional.

El departamento de informatica de |la
Municipalidad de Recoleta se encuentra en un nivel jerarquico medio dentro de la
estructura organizacional, dependiendo directamente de la administracidn municipal,
lo que se evidencia en organigrama inserto en Anexo N°2.

Cabe senalar que la inexistencia de
calificacion profesional en la administracion municipal, acorde con el area informatica,
dificulta la posibilidad de una mayor evaluacion para la toma de decisiones en este
ambito.

Sobre este punto, el Alcalde no se pronuncio,
por lo que corresponde mantener la situacion advertida inicialmente.

El citado departamento se encuentra
conformado por un profesional, quien se desempefa como encargado de la misma, y
doce subalternos. Dicha dotacion esta integrada por personal de planta, a honorarios
y Codigo del Trabajo, quienes se detallan en Anexo N° 3.

En este contexto, se observd que el
funcionario que realiza la funcion de encargado del departamento de informatica fue
contratado por el departamento de educacién bajo las normas del Cddigo del Trabaijo,
no obstante, desempena actividades municipales.

En relacion a lo expuesto y de conformidad
con la reiterada jurisprudencia administrativa contenida. entre otros, en los dictamenes
N"s 5.597. de 1996, y 28.824, de 2001, se debe observar que los cargos de jefatura,
como el del departamento en referencia, por su denominacion y naturaleza, implican
labores de caracter resolutivo, decisorio o ejecutivo, por lo que solo pueden ser
ejercidos por personal que integra la dotacion estable de |a municipalidad, esto es, por
servidores de planta,

Ademas, corresponde hacer notar que de
acuerdo a lo dispuesto en el articulo 3° de la ley N° 18.883, sobre Estatuto
Administrativo para Funcionarios Municipales, quedaran sujetas a las normas del
Codigo del Trabajo, las actividades que se efectien en forma transitoria en
municipalidades que cuenten con balnearios u otros sectores turisticos o de
recreacion.

A su vez, el inciso segundo de la misma
disposicion, agrega que el personal que se desempefie en servicios traspasados
desde organismos o entidades del sector publico y que administre directamente la
municipalidad se regira también por las normas del Codigo del Trabajo.

En este sentido, es dable sefalar que al

- margen del articulo citado, no existe en la ley N° 18.883, otra hipétesis que permita a

-6 -
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la autoridad municipal contratar bajo las normas del Codigo del Trabajo a personal
que desempena una funcién permanente en un servicio municipal, como es el
departamento de informatica (aplica dictamen N° 17.180, de 2010)

Asimismo, la contratacion de personal por el
Cadigo del Trabajo y que desempena labores propiamente municipales, lesiona el
principio de legalidad del gasto que inspira la gestion de los entes del Estado.
emanado de los articulos 6° y 7° de la Constitucion Politica y 56 de la ley N° 10.336, al
contratar personal e imputar el gasto al presupuesto del departamento de educacién,
no obstante que, como se expreso, éste desemperia funciones netamente municipales
(aplica criterio contenido en dictamen N° 11.485 de 1999).

Sobre el particular, el Alcalde expresa que se
procedera a poner término al contrato de trabajo del sefior Barraza Moreno,
designandolo en calidad de contrata para desempenar la funcion de coordinador del
personal del departamento de informatica, sin que implique realizar labores de caracter
resolutivo, decisorio o ejecutivo.

Al respecto, es preciso indicar que o
informado por esa autoridad, solo enuncia una solucion para la situacion estatutaria del
senor Barraza Moreno, sin embargo, no adjunta documento que dé cuenta de ello ni
deja establecido quién efectuara la labor de jefatura de dicho departamento.

En virtud de lo expuesto y atendido que la
medida dispuesta no ha sido formalizada, se mantienen las situaciones anotadas en el
parrafo anterior.

2.- Estructura de la red municipal, equipamiento y operaciones.

De acuerdo a los antecedentes
proporcionados por el encargado del departamento de informatica, el municipio cuenta
con una red LAN de datos y comunicaciones, tecnologia IP, integrada por alrededor
de 600 equipos computacionales, vinculados mediante cableado UTP categoria 6, a
switch de 24 puertos ethernet 10/100, administrables, interconectados entre si y a los
servidores Web, DNS y Firewall ubicados en el datacenter. Por su parte, los equipos
de los usuarios ubicados en el edificio consistorial estan enlazados a switch ubicados
en cada piso.

El municipio dispone de 2 enlaces de fibra
oOptica de 100 Mb nacional y 5 Mb internacional redundantes entre si, que entregan
conectividad hacia internet y hacia los equipos que se encuentran alojados en el
datacenter. El servicio de transmision de datos, telefonia fija y movil, es gestionado
por la empresa IFX Networks Chile S A.

El diagrama del modelo general de la red se
presenta en Anexo N° 4.
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3.- Licencias de software.

El municipio cumple con el licenciamiento de
la plataforma de software de operaciones de sistemas operativos, como Windows
Server 2012, Windows Vista Business, Windows 7. Windows Server User CAL:
aplicaciones de oficina, Office 2010 y 2013 software especializado, Autocad 2012 y
2013, Adobe Suite Web Premium Cs 5.5, Arcgis: software de bases de datos, SQL
Server 2012; software de seguridad. Firewall. antivirus y otros.

4.- Procedimientos de respaldo.

a) Se detecto que la entidad comunal no cuenta con procedimientos de rutina de
respaldo formalizados que permitan mantener la integridad y disponibilidad de
los sistemas y bases de datos municipales, tras fallas o desastres.

b) El departamento de informatica mantiene procedimientos de respaldos
manuales de las bases de datos de los sistemas, los que se mantienen tanto
en los servidores ubicados en las dependencias del departamento de
informatica, como en discos externos habilitados para tal efecto.

c) Al respecto, se advierte que no se ha definido el almacenamiento de un
respaldo adicional junto con los procedimientos documentados de
restablecimiento, en una ubicacion remota. ante un eventual desastre en el
sitio principal.

d) Se abservo que no esta definida la periodicidad de ejecucion de los respaldos,
como tampoco el responsable de su realizacion, mantenimiento y revision.

e) Se detecto que no existen procedimientos definidos para la encriptacion de la
informacion  respaldada, verificacion de |Ia integridad de los datos
correspondientes a transacciones histéricas, y eliminacion de informacién
respaldada.

f) Los dispositivos de respaldo no se prueban regularmente, para asegurar que
puedan ser de utilidad en una emergencia.

En su respuesta, la autoridad comunal adjunto
procedimientos de respaldo de los servidores municipales, de dominio y de sistemas,
en los cuales se detallan las rutinas para la generacion, mantencion y resguardo de la
integridad de la informacién, se especifica el restablecimiento de los datos, la
encriptacion de la informacién respaldada, |a periodicidad de ejecucion de los
respaldos y la prueba de los mismos, ademas. se define un lugar de almacenamiento
diferente al edificio consistorial, sin embargo, dichos documentos no se encuentran
sancionados formalmente.

En relacion con lo anterior, es menester
recordar que el articulo 3° de la ley N” 19.880, que establece Bases de los

=8
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Procedimientos Administrativos que rigen los Actos de los Organos de la
Administracion del Estado, establece que se entiende por acto administrativo las
decisiones formales que emitan dichos organos, en los cuales se contienen
declaraciones de voluntad, realizadas en el ejercicio de una potestad publica y que
éstos tomaran la forma de decretos supremos y de resoluciones. Ello resulta
concordante con el articulo 12 de la ley N* 18.695, en orden a que las resoluciones
que adopten estas Ultimas se denominan decretos cuando versen sobre casos
particulares.

En este sentido, es oportuno destacar que,
segun lo ha reconocido la jurisprudencia administrativa -contenida en los dictamenes
N®s. 31.870, de 2010 y 10.449, de 2011, entre otros- en armonia con el principio de
escrituracion que rige a los actos de la Administracion del Estado, consagrado en el
articulo 5° de la citada ley N° 19.880, las decisiones que adopten las municipalidades
deben materializarse en un documento escrito y aprobarse mediante decreto
alcaldicio, por lo que la expresion formal de la voluntad de la entidad edilicia, solo
puede perfeccionarse con la expedicion del respectivo acto administrativo, siendo éste
el que produce el efecto de obligar al municipio conforme a la ley.

En consecuencia, procede mantener las
situaciones observadas, en tanto los procedimientos sefialados por esa autoridad no
sean formalizados.

5.~ Control de cambios.

a) El municipio no mantiene procedimientos formales de control de cambios de
instalaciones y de los sistemas de informacion, tanto municipales como de
empresas externas, los cuales deberian contener, al menos. identificacion y
registro de cambios significativos, aprobacién formal y aceptacion de los
cambios por los usuarios autorizados, comunicacion de los detalles de los
cambios a los involucrados, identificacion de las responsabilidades para
recuperar la condicion inicial, entre otros.

b) No se dispone de un registro documental de modificacion en la configuracion
y/o equipamiento de los servidores municipales. De acuerdo con lo informado
por el encargado de informatica, se implementara un procedimiento de control
digital a través de la mesa de ayuda donde se registraran los cambios
efectuados.

c) Se detecto que no se efectua de manera formal una evaluacion del impacto
potencial sobre el ambiente de TI, que pudiera resultar de |a incorporacioén y/o
integracion de moédulos adicionales en los sistemas municipales, bases de
datos o controles.

Respecto de lo observado en la letra b) sobre
el registro documental de modificaciones en los servidores, el Alcalde informa que el
departamento de informatica ha dispuesto una bitacora de eventos en la puerta de

= Gi=



2% A CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
i ) SUBDIVISION DE AUDITORIA E INSPECCION
S AREA DE AUDITORIA 2

Ingreso al datacenter municipal, para el registro de Ingresos, cambios y modificaciones
en los servidores.

De lo anterior, efectuadas las validaciones
pertinentes, y considerando las medidas adoptadas por el municipio, procede
subsanar la observacion referida precedentemente.

En cuanto a la situacién advertida en la letra
a), el edil senala que se esta implementando un reglamento de instalacién y control
del software de propiedad municipal.

Sobre lo advertido en la letra c), expresa que
esta en proceso de evaluacion el impacto de los cambios y las medidas a tomar sobre
el ambiente de TI.

Analizados los argumentos expuestos, se
mantienen las observaciones detalladas en las letras a) y c), por cuanto esa autoridad
edilicia informa medidas correctivas que aun no se han materializado.

6.- Plan de recuperaciéon de desastres.

En relacion con los procedimientos y servicios
orientados a resguardar la integridad de los datos municipales, se advirtid que la
municipalidad no posee un plan de recuperacion de desastres ante cualquier
eventualidad que agrupe equipos de contingencia, procedimientos, plan alternativo,
evaluacion de areas criticas, difusion y prueba de un plan formalizado a nivel
municipal.

La autoridad comunal informé que esta en
desarrollo el analisis de la implementacion de planes para cubrir dicha necesidad, en
virtud de lo cual, se mantiene la observacién anotada anteriormente, en tanto no se
concrete la medida dispuesta.

7.- Seguridad fisica de la plataforma tecnolégica.

Para efectos de validar la seguridad fisica, se
efectud una visita a la sala de servidores municipales, cuyo registro grafico se
evidencia en Anexo N° 5, lo que permitié comprobar lo siguiente:

a) La entidad no cuenta con un sistema de control para registrar el personal en
transito y a personas que prestan servicios al interior de las instalaciones,
como tampoco de las actividades realizadas.

b) A nivel de seguridad, la sala de servidores cuenta con circuito cerrado de
television, que permite administrar una camara con la finalidad de realizar
grabaciones del movimiento diario en dicha sala.

C) No se mantiene senalética de apoyo a la seguridad.
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d) En las habitaciones anexas a la sala de servidores y en areas de circulacion
del personal se encuentran partes, piezas y equipamiento computacional, lo
que puede ocasionar accidentes y/o problemas de operacion.

e) A nivel general, la dependencia no cuenta con aseo programado en las areas
comunes y para su equipamiento.

Respecto de lo observado en las letras a) y C),
el Alcalde informé que se incorporara el uso de tarjetas magnéticas de acceso para
los funcionarios de informatica, ademas, se registrara en un sistema las tareas
realizadas y se habilitara una bitacora para el registro del personal en transito.
Adicionalmente, indica que se instruyd al departamento de servicios generales, la
Instalacion de la senalética de apoyo a la seguridad.

Asimismo, sobre lo anotado en la letra d),
indica que ha despejado tanto el area de acceso a la sala de servidores, como su
Interior, de partes, piezas y equipamiento computacional.

En cuanto al aseo de la dependencia, informa
que se ha elaborado un programa de aseo periddico del departamento de informatica
y del datacenter municipal.

Efectuadas las validaciones pertinentes 12
atendidas las medidas adoptadas por el municipio, procede subsanar las
observaciones referidas precedentemente.

8.- Procesos significativos asociados a TI.

La revision de los sistemas se circunscribio a
los modulos de las aplicaciones computacionales que apoyan los procesos de
patentes comerciales, permisos de circulacién, contabilidad gubernamental y tesoreria
municipal,

8.1.- Funciones.

Las funciones que realizan los sistemas
administrativos municipales, en relacion con los procesos significativos analizados, se
detallan a continuacion:

e
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~ SISTEMAS FUNCIONES
‘ a) Declaracion de capital propio.
b) Consulta de giros.
| c) Emision de boletines.
' Patentes d) Consulta general (pagados-pendientes).
c e) Analisis girado y pagado de patentes comerciales.
omerciales \ f ; e
) Listado de patentes provisorias.
g) Calculo de patentes.
' h) Generacion del cargo para tesoreria.
| S ) _Actualizacién de negocios ]
a) Emision y giro, duplicados y traslados de permisos.
b) Registro del traslado de los vehiculos.
' Permisos de c) Cambios de placa,
Circulacion, d) Consulta individual de valor del permiso de circulacion.
e) Parametros requeridos por el sistema.
!l _f) Actualizacion de informacion referida a una placa.
a) Ejecucion presupuestaria de Ingresos y Gastos.
‘ b) Control de é6rdenes de compra
c) Ingreso de facturas y decretos de pago.
‘ Coritabilidad d) Inforr_‘ngs intgrnos y a Contraloria.
Giibainamentai ‘ e) Adm[lmstr_&_lc:lon de centros de costos
f)  Conciliacion bancaria.
g) Administracion del presupuesto.
' h) Informacioén histérica presupuestaria contable y cuentas
. complementarias.
‘ a) Ingresos de giros varios con los antecedentes del contribuyente,
| impuesto y monto.
b) Ingresos de pago
Tesoreria Municipal ‘ c) Informes de movimientos de tesorerias.
d) Creacion de convenios de pago.
' €) Contabilizacion de boletas de garantia.
L f) Generacion de informes.

Fuente: Terminos técnicos de referencia Licitacién Publica ID 2373-57-LP12.

8.2.-

Tipos de usuarios

De acuerdo con la informacion proporcionada

por la entidad edilicia, las cuentas utilizadas para interactuar con los sistemas
municipales, tienen distintos permisos asignados para el mismo usuario, a saber,
consulta, digitacion 1, digitacion 2 y todos, dependiendo del modulo al cual acceda.

La creacion, modificacion y desvinculacion de

cuentas de acceso de los usuarios a los sistemas, debe ser solicitada por el jefe
directo del funcionario, mediante correo electronico a la mesa de ayuda de
informatica, quien a su vez, la deriva al técnico encargado de la empresa SMC, para
su analisis y atencion del requerimiento.

servicios al municipio.

De la revision practicada, se constatd que el

procedimiento indicado esta documentado, pero no se encuentra formalizado.
Ademas, no se deja establecida la forma de autorizacion de creacion de cuentas de
usuario, ni la baja de la misma, cuando el funcionario es trasladado o deja de prestar
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Sobre este punto, el Alcalde expresa que se
estan realizando las correcciones pertinentes al procedimiento de que se trata, para
cumplir con las normativas expuestas, luego de lo cual, se procederd a la
formalizacién del correspondiente documento.

No obstante lo informado, se debe mantener
la situacion inicialmente advertida, en tanto no se materialice la medida enunciada.

Por otra parte, en cuanto a la cantidad de
funcionarios habilitados, cuentas activas y calidad juridica de los usuarios de los
sistemas, se determiné lo siguiente:

a) Existen 239 usuarios con 242 cuentas activas, de los cuales 3 poseen 2 o mas
cuentas. El detalle se indica en Anexo N° 6.

b) Existen 21 nombres de usuarios no acreditados, debido a que corresponden a
Cuentas grupales, temporales y de prueba, lo cual vulnera la seguridad, ya
que no existe identificacion del propietario o administrador de cada una de
ellas. Ver Anexo N° 7.

c) Se detectaron 78 cuentas de usuarios vigentes, asociadas a personas que no
integran el personal municipal, el detalle consta en Anexo N° 8.

d) Existe personal a honorarios que posee cuentas de acceso a sistemas,
incluso con permiso total para alguno de los médulos de los sistemas. Ver
Anexo N° 9.

Respecto a las observaciones planteadas
precedentemente, el edil informa que se eliminaron los accesos de cuentas repetidas,
los nombres de usuarios grupales y los usuarios que mantenian cuentas vigentes sin
pertenecer al personal municipal, ademas, precisa que el personal a honorarios con
permiso “TODOS", no posee la opcién de modificar o eliminar datos. .

Efectuada la validacion pertinente a las
medidas adoptadas por el municipio, se entienden subsanadas las situaciones
objetadas inicialmente.

8.3.- Control de las cuentas de acceso a los sistemas

Efectuada la revisién de las cuentas de los
usuarios de los sistemas administrativos municipales, se observo lo siguiente:

a) No existe un procedimiento de aprobacion formal de asignacion y utilizacion
de cuentas con atributos de modificacion o eliminacion de datos, en
actividades propias de la funcion.

b) Del analisis realizado a las cuentas de usuario. no se advierte un
procedimiento formal para la creacion del nombre y la clave de acceso
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respectiva, que incorpore criterios basicos para su formacion, por ejemplo,
categoria y minimo de caracteres a utilizar.

c) Respecto al acceso fuera de horario. se constats que no existe por parte del
municipio un control definido para el uso de los sistemas.

d) Los sistemas no obligan a cambiar la contrasefia de acceso, después de un
periodo determinado.

e) No existe un blogueo automatico de los sistemas después de un periodo de
Inactividad.

En este contexto, la autoridad comunal reitera
lo senalado en el acapite 8.2 tipos de usuarios, por lo que debe entenderse
reproducida la misma conclusion, manteniéndose la observacién anotada.

8.4.- Evaluacion de la integridad referencial de las bases de datos.

La evaluacion efectuada a las tablas que
mantienen los sistemas en las bases de datos. aportadas por esa entidad municipal,
advirtio los siguientes alcances al disefio logico:

a) Se observo que en la tabla DOCCONT. el campo Ccosto, del sistema
CONTABILIDAD, se define como valor no nulo, sin embargo, existen
almacenados 63.627 registros con datos en blanco para centro de costo.

b) La auditoria verifico que en la tabla GIROS, e campo LOGIN del sistema
PATENTES, definido como valor no nulo, mantiene almacenado 6 registros
con datos en blanco. Ver Anexo N 10.

c) Se verifico que en la tabla PAGOS, el campo NOMBREBANCO, del sistema
TESORERIA, se define como valor no nulo, sin embargo, existen
almacenados 308.041 registros con datos en blanco.

d) Se observo que en la tabla PLACAS. en el campo PLACA, del sistema
PERMISOS CIRCULACION, existen 3 registros invalidos y, en el campo
RMNP. definido como valor no nulo. mantiene almacenados 29 registros con
datos en blanco.

Al respecto, el Alcalde expresa que el
municipio no puede realizar modificaciones al disefio l6gico, dado que el modelo de
datos es propiedad intelectual de la empresa SMC Ltda.

La respuesta del Alcalde no permite levantar
las observaciones formuladas, toda vez que esa autoridad no ha solicitado a la citada
empresa, la mantencion de las tablas cuestionadas respecto de los registros nulos e
invalidos senalados.

% ST



7 AN CONTRALORIA GENERAL DE LA REPUBLICA
ey DIVISION DE MUNICIPALIDADES

SUBDIVISION DE AUDITORIA E INSPECCION

Nluie AREA DE AUDITORIA 2

9.- Revision de Contratos Vigentes Asociados a TI.

Los contratos suscritos por la Municipalidad
de Recoleta, en el ambito de T, son operados por las empresas IFX Networks Chile
S A..y Sistemas Modulares de Computacion Ltda.

Al respecto, se constatd que durante el
periodo en revision, los citados contratos se encontraban en funcionamiento vy
normados técnicamente. En cuanto a los aspectos administrativos, es necesario
senalar lo siguiente:

9.1.- IFX Networks Chile S.A.

Mediante decreto exento N° 4.543, de 2 de
diciembre de 2009, la Municipalidad de Recoleta aprobd las bases administrativas vy
especificaciones tecnicas y llamoé la propuesta publica ID 2373-61-LP09, denominada
"Servicios de actualizacion de telecomunicaciones de las dependencias de Ia
Municipalidad de Recoleta” proceso que fue adjudicado a la empresa IFX Networks
Chile S.A., por decreto exento N° 934, de 19 de febrero de 2010. El contrato fue
suscrito el 28 de mayo de 2010, sancionado por decreto alcaldicio N° 2.308, de 7 de
junio de 2010, por un monto total de 33.993,24 UF, IVA incluido, cuyo plazo de
duracion se extendid por 48 meses, contados desde el dia siguiente a la firma del
mismo, desde el 29 de mayo de 2010, hasta igual fecha de 2014.

El numeral 10.3 de las bases administrativas
de la propuesta publica aludida precedentemente, sefala que el contrato podra ser
prorrogado automaticamente de manera mensual, hasta un valor que no exceda las
1.000 U.T.M., sin establecerse causales fundadas para tales efectos, lo que vulnera lo
prescrito en el articulo 12, del decreto N° 250, de 2004, del Ministerio de Hacienda,
que aprueba el reglamento de la ley N° 19.886 de Bases sobre Contratos
Administrativos de Suministros y Prestacion de Servicios.

Sobre |la materia, ademas, la jurisprudencia de
este Organismo de Control, ha manifestado que la practica de acordar continuas
prorrogas de contratos, cuya vigencia se extiende, en consecuencia, indefinidamente,
no aparece conciliable con el articulo 9° del decreto con fuerza de ley N° 1-19653, de
2000, del Ministerio Secretaria General de la Presidencia, que fija el texto refundido,
coordinado y sistematizado de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado, ni con el sistema de licitacién publica
establecido en la ley N° 19.886, cuya finalidad es asegurar la libre concurrencia de
una pluralidad de proponentes, con el objeto de seleccionar la oferta mas conveniente
al interes del servicio licitante (aplica criterio contenido en dictamenes N° 48.524. de
2006, N* 19.712, de 2007, y N 46.746, de 2009, entre otros).

Respecto del hecho observado, el Alcalde
senala que las bases administrativas del municipio han sido modificadas, eliminando
la estipulacion objetada, e informa que en el caso particular del contrato examinado,
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ella no se aplicara, licitando el servicio nuevamente, sin embargo, no adjunta ningun
antecedente que acredite la medida dispuesta,

En consecuencia, debe mantenerse la
situacion advertida, mientras no se aprueben las bases y se efectue el llamado a
propuesta publica, para la prestacion de los servicios de actualizacion de
telecomunicaciones de las dependencias del municipio.

Para caucionar el fiel cumplimiento del citado
contrato, el punto 5.5. de las bases administrativas, establecio que el adjudicatario
debera presentar una boleta de garantia a nombre del tesorero municipal de Recoleta,
por el monto equivalente a una mensualidad del servicio total del contrato, a saber
708.2 UF, con vigencia de 60 dias mas que el plazo del contrato.

Las pruebas de validacién practicadas
determinaron que la empresa mantiene en custodia en la tesoreria municipal la boleta
de garantia N® 001621-3, del Banco de Chile, por 645,07 UF, tomada a favor del
tesorero de la Municipalidad de Recoleta, cuya duracién se extendié hasta el 27 de
agosto de 2014. Sin embargo, tal caucion debe ser objetada, por cuanto el citado
monto no equivale a una mensualidad del servicio como lo establecen las bases
administrativas, lo que representa una infraccién del principio de estricta sujecion a las
mismas y vulnera lo prescrito en el articulo 12, del decreto N° 250 de 2004, del
Ministerio de Hacienda.

En relacion con la materia, esa autoridad
senala que dicha garantia fue reemplazada por la boleta N° 004794-7, del Banco de
Chile, por la suma de 529,88 UF.

Sobre el particular, es preciso indicar que de
acuerdo a la oferta econémica del adjudicatario, que forma parte integral del contrato
examinado, se establece que a partir del mes 37 de vigencia del mismo, el valor
mensual por el servicio, se reduce a 433,32 UF.

En atencion a lo expuesto y la medida
adoptada por el municipio, procede subsanar la referida observacion.

Asimismo, analizado el contrato en comento,
se detecté la ausencia de clausulas que versen sobre:

* Planes de contingencias para accesos indebidos, cortes de suministro
telefonico, siniestros fisicos y logicos,

* Mecanismos que se usaran en la devolucion de los bienes en arriendo al
termino del mismo.

En su respuesta, la autoridad comunal
confirma que tales aspectos no fueron considerados en las bases de licitacion, pero
que se incorporaran en futuras contrataciones.
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Al respecto, si bien el Alcalde ha informado
medidas para corregir lo observado, no es posible dar por subsanada la situacion
advertida, dado que se trata de un hecho consumado, que no es susceptible de
regularizar, debiendo la autoridad arbitrar las medidas pertinentes para evitar su
reiteracion, lo que sera verificado en futuras fiscalizaciones.

Por otra parte, cabe indicar que las
validaciones efectuadas en la pagina web www.mercadopublico.cl, observaron que la
entidad edilicia no publicé el texto del contrato examinado, incumpliendo con ello lo
establecido en el articulo 57, letra b), N° 8, del decreto supremo N° 250, de 2004, del
Ministerio de Hacienda.

En relacion con lo objetado en este punto, la
autoridad comunal informa que se impartieron instrucciones para la publicacion del
contrato. Ademas, efectuada la validacion correspondiente, se establecié que el
aludido contrato fue publicado el 22 de enero de 2014, con lo cual se entiende
subsanada la situacion advertida inicialmente.

9.2.- Sistemas Modulares de Computacion Ltda.

A través del decreto alcaldicio N° 4.326, de 11
de noviembre de 2009, la entidad edilicia aprobo las bases administrativas, y llamo a
licitacion publica, 1D 2373-60-LP09, denominada “Servicios de plataforma tecnolégica
y asociados a la gestion municipal’, la que fue adjudicada a la empresa Sistemas
Modulares de Computacién Limitada, SMC, por decreto exento N° 4.766, de 29 de
diciembre de 2009. El contrato se firmo el 11 de febrero de 2010 y fue sancionado
mediante decreto exento N° 1.036, de 5 de marzo del mismo ano, cuya duracion se
extendio entre el 1 de marzo de 2010 hasta el 30 de noviembre de 2012.

En el mismo tenor, se debe hacer presente
que el punto 9.4 de las bases administrativas que rigen el contrato examinado sefala
que este podra ser prorrogado automaticamente de manera mensual hasta un valor
que no exceda las 1.000 UTM, sin establecerse causales fundadas para tales efectos,
vulnerando con ello el articulo 12, del decreto N° 250, de 2004, del Ministerio de
Hacienda, tal como se observara en el acapite 9.1, del presente capitulo, situacion
que ya fue objetada por este Organismo de Control, en Informe Final N° 49, de 2010.

No obstante lo expuesto, se determiné que la
entidad edilicia no alcanzd a aplicar dicho numeral, toda vez que llamo a un nuevo
proceso licitatorio.

En efecto, a través de decreto exento
N® 3.347, de 24 de agosto de 2012, la entidad municipal aprobo las bases
administrativas y términos técnicos de referencia, y llamo a licitacion publica,
ID 2373-57-LP12, por el citado servicio, la que fue adjudicada a la aludida empresa
Sistemas Modulares de Computacién Limitada, mediante decreto exento N° 4.109, de
25 de octubre de 2012. El nuevo contrato fue suscrito el 12 de noviembre de 2012,
siendo sancionado por decreto exento N° 4.459, del dia 20 del mismo mes y ano, por
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un monto de 273,7 UF mensuales, IVA incluido, cuyo plazo de vigencia se extendio
por 3 afos, entre el 1° de diciembre de 2012 e igual fecha de 2015. Los valores
unitarios por cada servicio se detallan en Anexo N° 11.

Para caucionar el fiel y oportuno cumplimiento
de ambos contratos, los numerales 5.5 y 7.2 de las bases administrativas que rigen el
primer y segundo contrato, respectivamente, establecieron que el adjudicatario debia
entregar una boleta de garantia bancaria de plazo definido o vale vista bancario por un
monto equivalente a 2 mensualidades del servicio, en el primer caso, y al 5% del valor
total del contrato, para el segundo, con una vigencia de, a lo menos, el plazo del
contrato aumentado en 60 dias, y 90 dias, respectivamente.

De las pruebas realizadas, se determiné que
la tesoreria municipal mantiene vigente y en custodia, las boletas de garantias que se
detallan a continuacion, no detectandose observaciones que formular:

|

BANCO | GARANTIA 'BOLETA N° MONTO UF | FECHA VENCIMIENTO

Fiel cumplimiento
del contrato,

Banco Stotiabank ‘ Senvicios de 78532 ‘ 471 31/12/2013
Plataforma
Tecnoldgica y
Asociados a la ‘

. Gestion Municipal |
| 1

Fiel cumplimiento
‘ del contrato, ‘
Servicios de 4766892 ‘ 492 66 14/03/2016
Plataforma
Tecnologica y
Asociados a la
Gestion Municipal | =

Banco Estado

Analizado el nuevo contrato suscrito con SMC,
se detecto la ausencia de clausulas que versen sobre:

» Controles para asegurar la proteccion de la informacién, su respaldo y
administracion contra software malicioso y software de terceras partes.

¢ Plan de contingencias para accesos indebidos, siniestros fisicos y logicos.

* Posibilidad de auditar modulos del sistema administrativo municipal y los
datos contenidos en los sistemas.

* Mecanismos que se usaran en la devolucion de los bienes en arriendo, al
termino del mismo.
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En este contexto, la autoridad comunal reitera
lo senalado en el acapite 9.1, por lo que debe entenderse reproducida la conclusion
alli sostenida, manteniéndose la observacion anotada.

Ademas, es preciso indicar que las
validaciones efectuadas en la pagina web www.mercadopublico.cl, permitieron
observar que la entidad edilicia no publico el texto del primer contrato suscrito con
SMC. incumpliendo con ello, lo establecido en el articulo 57, letra b), N° 6, del ya
mencionado reglamento de la ley N° 19.886.

La autoridad comunal no se pronuncid sobre
la situacion advertida precedentemente, manteniéndose, en consecuencia, el aspecto
observado.

10.-  Sobre cumplimiento decretos supremos.

En el marco de la fiscalizacion, se evalué el
cumplimiento de los decretos supremos N°s. 83, de 2004, y 93 y 100, ambos de 2006,
todos del Ministerio Secretaria General de la Presidencia, estableciéndose lo que en
cada caso se senala:

10.1.- Decreto supremo N° 83, de 2004.

El citado decreto aprueba la norma técnica
sobre seguridad y confidencialidad de los documentos electrénicos para los Organos
de la Administracion del Estado.

Sobre la seguridad de los documentos
electronicos, respecto al desarrollo, almacenamiento, acceso y distribucién, se advirtio
que la entidad no efectla los siguientes procedimientos:

a) Diseno y documentacion de acciones para poner en practica las politicas de
seguridad de los documentos electrénicos.

b) Implementacion de procesos de almacenamiento, acceso y distribucion de los
mencionados documentos.

c) Monitoreos del cumplimiento de las politicas de seguridad del documento
electrénico.

d) Capacitacion a los usuarios.
e) Definicion y documentacion de los roles y responsabilidades.

Asimismo, se observd que no se han
efectuado estudios de analisis de riesgo y/o costo beneficio de la seguridad de los
citados documentos.
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Respecto  al copiado, almacenamiento,
transmision por correo electronico y destruccion, la revision determiné que no existen
procedimientos de manipulacion requeridos para dichos documentos.

Sobre este punto, la autoridad comunal reitera
lo senalado, en lo pertinente, en el acapite 8.2, tipos de usuarios, por lo que debe
entenderse reproducida la misma conclusién, manteniéndose la observacion anotada.

10.2.- Decreto supremo N° 93, de 2006.

El mencionado decreto aprueba la norma
tecnica para la adopcion de medidas destinadas a minimizar los efectos perjudiciales
de los mensajes electronicos masivos no solicitados, recibidos en las casillas
electronicas de los Organos de la Administracion del Estado y de sus funcionarios.

Sobre el particular, la revision practicada
advirtio que el municipio no ha efectuado el disefio. documentacién e implantacion de
procesos y procedimientos necesarios para poner en practica las politicas relativas a
COrreos masivos.

En otro orden, se determiné que no existe una
definicion y documentacion de roles vy responsabilidades de las unidades
organizacionales e individuos involucrados en los aspectos relacionados con el
manejo de correos electronicos masivos.

Asimismo, se observé que no se identifican y
evallan los riesgos y costos asociados a la recepcion de correos masivos no
deseados.

A su turno, se verificd que no se monitorea el
funcionamiento de las herramientas de filtrado, todo esto respaldado con la
generacion de reportes estadisticos que permitan evaluar la eficacia de los filtros y de
las herramientas de filtrado de correos electrénicos no deseados.

Ademas, se constatd que no se mantiene un
procedimiento formalizado para la baja de las casillas de correos electrénicos de
funcionarios desvinculados del municipio.

En su respuesta, la autoridad manifiesta que
esta en desarrollo el disefio de los procedimientos de esta necesidad, lo cual se esta
documentando y definiendo para la implantacion de esos Procesos.

Sin perjuicio de la medida enunciada por el
dil, las observaciones deben ser mantenidas, en tanto no se materialicen las medidas
nfromadas.
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10.3.- Decreto supremo N° 100, de 20086.

El decreto supremo en referencia establece
caracteristicas minimas obligatorias que deben cumplir los sitios web de los Organos
de la Administracion del Estado.

En relacién a la materia, se observo que la
entidad edilicia no desarrolla tareas que permitan implementar en el sitio web las
directrices principales de las normas internacionales sobre accesibilidad para
personas discapacitadas.

La autoridad comunal no se refiri6 a la
situacion advertida precedentemente, por lo que eésta se mantiene.

En cuanto a las politicas de privacidad del
sitio, se observo que no se encuentran habilitadas y presentadas a los usuarios, sin
perjuicio de ello, es dable sefalar que procede Incorporar expresamente en éstas, los
derechos que los usuarios ostentan en virtud de |a ley N® 19.628, Sobre Proteccion de
la Vida Privada, y sus modificaciones, referidos a:

a) Solicitar informacion sobre los bancos de datos de que sea responsable la
municipalidad, el fundamento juridico de su existencia, su finalidad, tipos de
datos almacenados y descripcion del universo de personas que contiene.

b) Solicitar informacion sobre los datos relativos a su persona, su procedencia y
destinatario, el propésito del almacenamiento y la individualizacion de las
personas u organismos a los cuales sus datos son transmitidos regularmente.

c) Solicitar se modifiquen sus datos personales cuando ellos no sean correctos o
no esten actualizados, si fuere procedente.

d) Solicitar la eliminacion o cancelacion de los datos entregados cuando asi lo
desee, en tanto fuere procedente.

e) Solicitar, de conformidad con lo dispuesto en la ley N° 19.628, copia del
registro alterado en la parte pertinente, si fuere el caso: 12

f) Oponerse a que sus datos personales sean utilizados para fines estadisticos.

En relacion a las situaciones advertidas
precedentemente, el Alcalde indica que se incorporaron las politicas de privacidad
mediante link en la pagina web del municipio, situacion que fue corroborada, por lo
que procede subsanar lo observado.

Sobre el cumplimiento del decreto supremo
citado en este numeral, se realizd& una revision al sitio web municipal
http://www.recoleta.cl, detectandose las siguientes situaciones:
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La codificacion del sitio corresponde a UTF-8, efectuada la evaluacion del
codigo fuente disponible en el mismo.

Se realizaron busquedas por palabras, advirtiéndose que el buscador del sitio
se encuentra habilitado y operativo, sin embargo, los resultados obtenidos
resultan imprecisos.

Se realizaron pruebas con los principales navegadores y se verifico la
compatibilidad de todos ellos para acceder a la navegacion saobre el sitio web
municipal. Dentro de las pruebas se usaron Internet Explorer, Firefox y Google
Chrome.

Consultado el registro de nombres de dominio ‘NIC.CL", se determiné que el
municipio cuenta con el dominio vigente ‘recoleta.cl’, segun se detalla en
Anexo N° 12.

Ademas, efectuado el diagnostico  del
funcionamiento de los servidores con el nombre de dicho dominio, mediante la
herramienta “doctorDNS”, disponible en el citado sitio “NIC.CL", se detecto
que los servidores ns.recoleta.cl y recoleta.cl mantienen habilitada la
recursividad en el software que usa para servir DNS, lo que implica el riesgo
de que los citados servidores puedan ser sujeto de ataques de cache
poisoning. que consiste en alterar la informacién entregada por el DNS
mediante la memorizacion de respuestas invalidas.

En relacion al formulario de “contactenos” del sitio, se constaté que no cuenta
con validador de imagen para certificar que el ingreso de la consulta se realiza
por medio de un operador humano. y no un sistema informatico de envio de
datos masivos.

No es posible efectuar el servicio de validacion de marcado del sitio web
www.recoleta.cl, proporcionado por W3C, por cuanto se detectd que contiene
uno o mas bytes que no son valores validos en la codificacion de caracteres
UTF-8.

Se realizo la validacion de hojas de estilo en cascada para el sitio web
municipal, encontrandose 296 errores y 205 advertencias,

Respecto al buscador del sitio, el Alcalde

senala que requiere mas informacion para determinar la imprecision de la busqueda
mencionada.

En relacion a la materia, efectuada una nueva

validacion, no se dieron las imprecisiones advertidas inicialmente, por lo que se
levanta lo anotado originalmente.

En cuanto a lo indicado en las letras d)yag), la

autoridad municipal indica que analizara la observacion relativa tanto a la recursividad
de los servidores, como a la validacion de hojas de estilo en cascada.
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La respuesta del edil no permite levantar las
observaciones formuladas, por cuanto no aporta antecedentes distintos a los ya
conocidos por este Organismo de Control en el curso de la fiscalizacion.

Al tenor de lo expuesto, se mantiene lo
observado, en tanto no se concreten medidas conducentes a su regularizacion.

En relacion a las situaciones advertidas en las
letras e) y f), esa autoridad edilicia informa que se ha incorporado un validador de
Imagen y que se eliminaron los bits que no eran validos en la codificacion UTF-8,
medidas que fueron confirmadas en el sitio, por lo que se entiende subsanado lo
observado en dichas letras.

V. OTRAS OBSERVACIONES.

Mediante decreto exento N° 2.035, de 1 de
julio de 2013, la Municipalidad de Recoleta aprobd las bases administrativas vy
especificaciones técnicas, y llamé a propuesta publica, ID 2373-19-LP13, denominada
‘Apertura y Mantencién de Cuentas Corrientes Bancarias Municipales y Cobro de
Contribuciones y Derechos Municipales en Oficinas del Banco y Via Internet”, proceso
que fue adjudicado al Banco de Crédito e Inversiones, a través de decreto exento
N®2.725, de 10 de septiembre de 2013.

Al respecto, se observé que el contrato de
fecha 7 de octubre de 2013, con vigencia de 4 afios, desde el 1 de octubre de 2013
hasta igual data de 2017, a la fecha de la auditoria, octubre de 2013, atn no habia
sido firmado por las partes, situacion ratificada por el director juridico, a través de
certificado N* 657, de 23 de octubre de 2013.

La autoridad comunal no se pronuncid sobre
la situacién observada precedentemente, por lo que ella se mantiene.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, la Municipalidad de Recoleta ha aportado
antecedentes e iniciado acciones que han permitido salvar diversas situaciones
planteadas en el Preinforme de Observaciones N° 1, de 2014.

1. Las observaciones senaladas en el capitulo
lll, examen de la materia auditada, numeral 5, letra b), sobre el registro documental de
modificaciones en los servidores; punto 7, letras a), c), d) y e), respecto del sistema de
control para registrar personal en transito, sefalética de apoyo a la seguridad,
existencia de partes, piezas y equipamiento computacional en la sala y en areas de
circulacion y aseo de la dependencia; acapite 8.2, letras a), b), c) y d), sobre cuentas
repetidas, grupales, personal que no pertenece al municipio y personal a honorario
con permiso total; numeral 9.1, en relacion con la publicacién de contrato en la pagina
web www.mercadopublico.cl, y boleta de garantia: punto 10.3, letras a), b), c) y d)
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sobre las politicas de privacidad del sitio municipal, letras e) y f), respecto de validador
de imagen y eliminacion de bits no validos en |a codificacion UTF-8, letra b), relativo al
resultado de las busquedas en el sitio www.recoleta cl y letras e) y f), atingentes al
validador de imagen del formulario “contactenos” y validacion de marcado del sitio
web municipal, se dan por subsanadas. considerando las acciones realizadas por el
municipio y las validaciones efectuadas en esta oportunidad.

Respecto de aquellas observaciones que se
mantienen, se deberan adoptar medidas con el objeto de dar estricto cumplimiento a
las normas legales y reglamentarias gue las rigen, entre las cuales se estima
necesario considerar. a lo menos, las siguientes:

2.En cuanto a la situacién advertida en el
capitulo |, aspectos de control interno. sobre la ausencia de un manual de
procedimientos para el departamento de informatica. que regule sus operaciones a
nivel municipal, el Alcalde debera agilizar la confeccion de dicho instrumento y
formalizar su aprobacion, con el fin de definir claramente las lineas de autoridad y
responsabilidad en el desarrollo de las operaciones, y establecer la relacion con los
sistemas de empresas proveedoras y la administracion de las bases de datos propias,
lo que sera verificado en futuras fiscalizaciones que este Organismo de Control.
efectue en esa municipalidad, debiendo -en todo caso- informarse su estado de
avance en el término de 60 dias habiles.

En relacion a la incorporacion de un
expediente en el departamento de informatica por cada contrato del area, procede que
esa autoridad municipal disponga su implementacion, situacion que sera comprobada
en futuras auditorias que esta Contraloria General ejecute en esa entidad edilicia.

En lo atingente a la falta de una normativa de
mantenimiento preventivo y/o correctivo de los equipos y servidores de la plataforma
municipal, corresponde que esa autoridad disponga la elaboracion de la misma,
situacion que sera corroborada en futuras auditorias que esta Contraloria General,
elecute en esa entidad edilicia, sin perjuicio de que su estado de avance deba
iInformarse en el término de 60 dias habiles.

Por otra parte, relativo a la ausencia de
politicas sobre la adquisicion y/o arrendamiento de sistemas informaticos, de licencias
de software y de inversion en equipamiento, y la falta de procedimientos de analisis
de vulnerabilidad de la red municipal, definicion de una estructura y registro de
incidentes de pérdida de datos, alteraciones de funcionamiento de los sistemas, bases
de datos e instalaciones, esa autoridad debera instruir a la administracion municipal,
en orden a instaurar las citadas politicas y procedimientos, lo que sera verificado en
futuras fiscalizaciones que este Organismo de Control efectlie en esa municipalidad,
debiendo -en todo caso- informarse su estado de avance en el término de 60 dias
habiles.

Sobre la falta de segregacion de funciones por
.areas. se deberan adoptar medidas correctivas. con el fin de asegurar que la
O
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supervision de las labores desarrolladas en el departamento de informatica, sea
ejecutada considerando el principio de oposicion de funciones, evitando que un mismo
funcionario ejecute y controle una tarea. lo que sera verificado en futuras
fiscalizaciones que este Organismo de Control realice en esa municipalidad.

3. En lo atingente al capitulo Ill, examen de la
materia auditada, punto 1, estructura organizacional, la entidad edilicia debera
adecuar la dependencia del departamento de informatica, a un nivel jerarquico que le
permita influir en la toma de decisiones respecto de la mejora de los procesos
municipales y materias técnicas que le competen, lo que sera verificado en proximas
fiscalizaciones que esta Contraloria General. ejecute en ese municipio.

En lo que concierne al desempefio de un
funcionario contratado por el departamento de educacion bajo las normas del Codigo
del Trabajo, como encargado del departamento de informatica, esa autoridad debera
encomendar tal responsabilidad a un funcionario de |a planta directiva o de jefaturas,
lo que sera verificado en futuras fiscalizaciones que este Organismo de Control
efectue en ese municipio. sin perjuicio de que deba informarse el estado de avance de
la regularizacion pertinente en el término de 60 dias habiles.

Referente a lo advertido en las letras a)y c),
del punto 4. procedimientos de respaldo. esa entidad comunal debera formalizar, a la
brevedad, procedimientos de rutina de respaldo de los sistemas y bases de datos.
Ademas, corresponde que disponga de almacenamiento de un respaldo adicional en
una ubicacion remota. Todo ello debera ser acreditado a este Organismo de Control,
en un plazo de 60 dias habiles.

Por otra parte, sobre lo advertido en las letras
d), e) y f). procede que esa entidad formalice |a periodicidad de los respaldos y, al
responsable de su ejecucion, mantencion y revision de los datos y dispositivos.
Asimismo, debera sancionar los procedimientos de encriptacién de la informacion
respaldada. de verificacion de integridad de los datos. de eliminacion de respaldos y la
prueba de estos ultimos, lo que debera ser acreditado a esta Contraloria General, en
el mismo plazo ya citado.

Respecto a la letra a), del punto 5. control de
cambios, la autoridad municipal debera implementar y formalizar procedimientos de
control de cambios de instalaciones, y de los sistemas de informacién, cuya
regularizacion deberé ser informada a esta Entidad Fiscalizadora en el termino de 60
dias habiles

En cuanto a lo observado en la letra c) del
mismo numeral 5, procede que la entidad municipal evalle el impacto derivado de la
Incorporacion de modulos, bases de datos y controles en el ambiente de TI,
Informando documentadamente a esta Entidad de Control su estado de avance, en un
plazo de 60 dias habiles.
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Con respecto al punto 6, plan de recuperacion
de desastres, la autoridad municipal debera formalizar e implementar un plan a nivel
municipal ante cualquier eventualidad. gue contenga equipos de contingencia,
procedimientos, plan alternativo, evaluacion de areas criticas, difusion y prueba, lo
que debera ser acreditado a esta Contraloria General, en el término de 60 dias
habiles.

En lo atingente al punto 8.2, tipos de usuarios,
la entidad edilicia debera establecer procedimientos formales para el uso y
administracion de las cuentas de usuarios de los sistemas municipales, lo que debera
ser acreditado a este Organismo de Control, en el término de 60 dias habiles.

Acerca de lo advertido en las letras a)yb),
del punto 8.3, control de las cuentas de acceso a los sistemas, la autoridad municipal
debera aprobar formalmente los atributos de modificacion o eliminacion de datos para
las cuentas autorizadas para ello; establecer un criterio Gnico para la formacion de
claves de acceso, en cuanto al tipo y minimo de caracteres alfanumericos exigidos v,
establecer un procedimiento formal para estructurar los nombres de usuarios de los
sistemas, todo lo cual debera acreditarse en el mismo plazo precitado.

Asimismo, sobre lo observado en la letra C),
esa entidad edilicia debera establecer horarios de acceso a los sistemas, como
medida de control de los mismos. cuya formalizacion debera ser acreditada
documentadamente, en el término de 60 dias habiles.

En cuanto a lo expuesto en las letras d), y e),
del mismo numeral 8.3, la municipalidad debera instruir formalmente el cambio de
contrasefas de acceso a los sistemas, después de un periodo determinado e
Incorporar el bloqueo automatico de los sistemas luego de un tiempo de inactividad. lo
que debera acreditarse a esta Entidad Fiscalizadora. en el mismo plazo precitado.

En lo atingente al punto 8.4, evaluacién de la
integridad referencial de las bases de datos, esa entidad municipal debera requerir a
la empresa SMC Ltda.. la revision de las tablas DOCCONT, el campo Ccosto, del
sistema CONTABILIDAD: GIROS. el campo LOGIN, del sistema PATENTES: PAGOS,
el campo NOMBREBANCO, del sistema TESORERIA: y PLACAS, en el campo
PLACA, del sistema PERMISOS CIRCULACION. con el fin de evitar que existan
registros nulos o invalidos que no se correspondan con el diseno logico dispuesto en
los citados sistemas, lo que sera verificado en proximas fiscalizaciones que este
Organismo de Control efecttie en ese municipio, sin perjuicio de que deba informarse
el estado de avance de las medidas dispuestas al efecto, en el término de 60 dias
habiles.

A su vez, respecto a la renovacion automatica
pactada en el contrato objetado en el numeral 9.1, la entidad edilicia debera
abstenerse de utilizar dicha instancia, y convocar la correspondiente licitacion publica
con la antelacion suficiente al proximo vencimiento, lo que sera verificado en futuras
fiscalizaciones que este Organismo de Control efectie en esa municipalidad,
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debiendo -en todo caso- informarse su estado de avance en el término de 60 dias
habiles.

En cuanto a la ausencia de -clausulas
relacionadas con materias relevantes del area. observadas en los numerales 9.1y 9.2,
del presente informe, esa entidad edilicia debera incluir en los contratos de servicios
informaticos y comunicaciones que suscriba. clausulas orientadas a detallar planes de
contingencias para accesos indebidos; cortes de suministro telefonico, siniestros
fisicos y légicos; mecanismos que se usaran en la devolucién de los bienes en
arriendo al término del mismo: controles para asegurar la proteccion de la informacion,
su respaldo y administracion contra software malicioso y software de terceras partes;
posibilidad de auditar modulos del sistema administrativo municipal y los datos
contenidos en los sistemas, lo que sera verificado en las proximas fiscalizaciones que
esta Contraloria General ejecute en ese municipio.

Respecto a la omision de publicacion en el
sistema de compras publicas del texto del primer contrato suscrito con SMC.
observado en numeral.9.2, procede que esa autoridad efectue la regularizacion
pertinente, publicando la documentacion que corresponda, en dicho sistema, lo que
debera ser informado a este Organismo de Control, en el término de 60 dias habiles.

Por otra parte, respecto al numeral 10.1,
cumplimiento del decreto supremo N° 83, de 2004. del Ministerio Secretaria General
de la Presidencia, la entidad debera establecer procedimientos de seguridad,
almacenamiento, acceso y distribucion de los documentos electronicos; implementar
el monitoreo del cumplimiento de dichos procedimientos; capacitar a los usuarios, y
definir roles y responsabilidades en el tratamiento de los citados documentos, medidas
que seran verificadas en proximas fiscalizaciones.

Asimismo, procede que ese municipio efectue
analisis de riesgo y/o costo beneficio de la seguridad de los documentos electrénicos:
Implemente procedimientos de copiado, almacenamiento, destruccion y transmision
de los mismos, lo que sera verificado en futuras fiscalizaciones.

Sobre lo advertido en el punto 10.2, sobre
decreto supremo N° 93, de 2006, del mismo origen, la municipalidad debera, en lo
sucesivo, poner en practica las politicas relativas a correos masivos, situacion que
sera corroborada en proximas fiscalizaciones que este Organismo de Control, efectie
en esa entidad.

En lo atingente al acapite 10.3, sobre decreto
supremo N° 100, de 2006, del mismo origen, corresponde que esa entidad
implemente en el sitio web, las normas internacionales sobre accesibilidad para
personas discapacitadas, medidas que seran verificadas en futuras fiscalizaciones.

Tambien, debera deshabilitar la recursividad
en el software que usa para servir DNS y validar las hojas de estilo en cascada, lo que
sera igualmente corroborado en préximas fiscalizaciones.
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4. En cuanto al capitulo IV, otras
observaciones, procede que esa autoridad regularice el contrato por el servicio
‘Apertura y Mantencion de Cuentas Corrientes Bancarias Municipales y Cobro de
Contribuciones y Derechos Municipales en Oficinas del Banco y Via Internet”, con la
firma correspondiente, lo que debera ser informado documentadamente a este
Organismo de Control, en el término de 60 dias habiles.

Finalmente, para aquellas observaciones que
se mantienen, se debera remitir el “Informe de Estado de Observaciones” de acuerdo
al formato adjunto en Anexo N* 13, en un plazo maximo de 60 dias habiles o el que
especificamente se haya senalado, a partir del dia siguiente de la recepcion del
presente oficio, informando las medidas adoptadas y acompafiando los antecedentes
de respaldo pertinentes.

Transcribase al Alcalde, a la direccion de
control y al concejo municipal de Recoleta, asi como a la Unidad de Seguimiento de la
Division de Municipalidades de esta Contraloria General.

Saluda atentam aud.,

POR ORDEN DEL GONTRALOR GEKERAL
PRISCILA JARA FUENTES
0

ABOGADC
Jofe_Divisioh de Municipalidades
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ANEXO N° 1

a) Comprobantes de egresos girados a nombre de la empresa IFX Networks.

—

EGRESO MONTO
| N FECHA $
T 852 28-02-2012 8.071.087
| 853 28-02-2012 714.813
T 1115 | 21-03-2012 761.107
| 1117 | 21-03-2012 8.040.486
' 1948 30-04-2012 728.811
[ 1949 30-04-2012 8.324.027
L 2358 23-05-2012 8.141.613
2359 23-05-2012 929.597
L 2877 21-06-2012 8.171.061
| 2878 21-06-2012 914.526
| 3556 27-07-2012 7.866.305
.' 3557 27-07-2012 809.686
{ 4118 24-08-2012 8.084.766
4119 24-08-2012 978.182
'7 4654 25-09-2012 8.127.461
4655 25-09-2012 902.817
'F 5184 23-10-2012 642 525
| 5185 23-10-2012 | 7.608 570
. 5336 29-10-2012 | 118.122
F 5814 26-11-2012 8.273.458
. 5815 26-11-2012 1.107.692
| 6350 24-12-2012 8.133.303
6351 | 24-12:2012 935.641
TOTAL | 98.385.656 |

L

Fuente: Comprobantes de Egresos 2012

b) Comprobantes de egresos girados a nombre de la empresa SMC Ltda.

EGRESO MONTO

N° FECHA $
N 989 | 12-03-2012 2.062.152
990 ‘ 12-03-2012 293.325
1734 | 24-04-2012 2.067.161
| 1735 I 24-04-2012 334.246
- 2384 28-05-2012 2.073.669
3385 | 17-07-2012 2.078.979
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EGRESO MONTO
N® FECHA $
| 3386 17-07-2012 809.217
3387 17-07-2012 2.081.702
3398 17-07-2012 403.781
3687 31-07-2012 4.247 567
4435 11-09-2012 436,681
4436 11-09-2012 2.077.870
4437 11-09-2012 2.082.305
4438 11-09-2012 403.898
5497 08-11-2012 307.916
N 5498 08-11-2012 | 2.076.059
5499 08-11-2012 385.316
5500 08-11-2012 2.078.965
6156 14-12-2012 378.728
i 6157 14-12-2012 2.092.008
TOTAL 28.771.545

Fuente: Comprobantes de Egresos 2012.
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ANEXO N° 2
Organigrama Administracion Municipal Municipalidad de Recoleta
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Fuente: Municipalidad de Recoleta.
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ANEXO N° 3
Personal contratado y a honorarios del Departamento de Informatica.

CALIDAD DEPENDENCIA
NOMBRE FUNCION JURIDICA CALIFICACION JERARQUIGA

Carlos . = )

Técnico en Codigo del Ingeniero en Departamento de
Barraza Informatica Trabajo Informatica Educacion
Moreno
Claudia Técnico en
Rodriguez Secretaria Planta se:::retariado Municipal
Olivares
Alvaro Egresado Técnico
Duarte Técnico Honorarios ln?ormético Municipal
Muroz
Catherine Apoyo i
Neira Administrativo y Honorarios :Il'-glciencl;?nunicacién gsﬁ?jrtamento de
Eyzaguirre Técnico
Francisco )
Roman ﬁ?grsrgg‘gca Honorarios | Técnico Electrénico Municipal
Orellana
Heéctor _— .

; Técnico en Codigo del o . Departamento de
Fernandez Informatica Trabajo Tecnico Electronico Educacion
Aguilar
i Apoyo s
Italo Ibarra Administrativo y HehaFarioR Egresa‘dlo Técnico Departamento de
Arredondo 0 i, Informatico Salud

Tecnico
Johan ; G
Coordinador Caédigo del e Departamento de
Ahu_mada administrativo Trabajo Teenicoiineompleto Educacién
Tapia
Joseé Técnico
Gonzalez Servicios Web Honorarios | Programacion Municipal
Jorquera Computadores
: e Cursando Técnico
l\‘feéi Lue;\;a ?gr?;?;;:?:bo Honorarios | Soporte Municipal
a Computacional
Luis Vega Técnico en Caodigo del o ol it Departamento de
Contreras Informatica Trabajo Tecnico Electranico Educacion
L Técnico en Codigo del Ghrsando Tsenie Departamento de
el Informatica Trabajo Soporte Educacion
Serrano ) Computacional
Pedro Mantencion,
Vicencio desarrollo y Honorarios | Analista de Sistemas | Municipal
Venegas programacion

Fuente: Departamento de Personal y Bienestar, Municipalidad de Recoleta
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ANEXO N° 4
Diagrama de Red General Data Center Municipalidad de Recoleta.

Diagrama de Red de Datos
Municipalidad de Recoleta
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Fuente: Departamento de Informatica, Municipalidad de Recoleta,
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ANEXO N° 5
Instalaciones del Departamento de Informatica Municipal,

Ty

-34 -



CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
SUBDIVISION DE AUDITORIA E INSPECCION
AREA DE AUDITORIA 2

B
5
¥
|
L

-35.-



CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
SUBDIVISION DE AUDITORIA E INSPECCION
AREA DE AUDITORIA 2

- 36 -



sl CONTRALORIA GENERAL DE LA REPUBLICA
L B DIVISION DE MUNICIPALIDADES

i 5 SUBDIVISION DE AUDITORIA E INSPECCION

=== AREA DE AUDITORIA 2

- 37



CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
SUBDIVISION DE AUDITORIA E INSPECCION
AREA DE AUDITORIA 2

=38 -



CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES

nyi SUBDIVISION DE AUDITORIA E INSPECCION

= AREA DE AUDITORIA 2

=139 -



g

CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
SUBDIVISION DE AUDITORIA E INSPECCION
AREA DE AUDITORIA 2

i

Fuente: Departamento de Informatica — Municipalidad de Recoleta
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ANEXO N° 6

Usuarios de sistemas municipales con mas de una cuenta.

_ NOMBRE USUARIO | SISTEMA
 Gonzalez Levio Paola Andrea Gonzalez | Tesoreria - Egresos

Gonzalez Levio Paola Andrea | pgonzale |Tesoreria Municipal

Gonzalez Levio Paola Andrea Paola Tesoreria Municipal
| Gonzalez Vera Humberto Fernando hgonzale | Licencias De Conducir (Gestion docu)
| Rios Calderén José Remigio jrios  Departamento de Administracion

Fuente: Bases de datos Sistemas Municipales — Municipalidad de Recoleta
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ANEXO N° 7

Cuentas de usuarios grupales, temporales y de prueba.

I NOMBRE USUARIO SISTEMA
‘Aseo Domicilairio Aseo Sistema de Tesoreria

' Cajero ingresos varios no clasificados tesoreri | Sistema de Tesoreria

' Departamento de Inspeccion inspecci | Sistema de Tesoreria

IDirec_cic'm de Desarrollo Comunal dideco Sistema de Tesoreria
Gerhard Walter ***** SMC ***** _|gwalter | Sistema de Tesoreria
Girador Obras Obras Sistema de Tesoreria

| Ingresos Atrasados Juzgado ~|JPLY Sistema de Tesoreria

Inspeccion dac Inspecto | Sistema de Patentes Comerciales
Inspeccion dac inspecto | Sistema de Tesoreria

Sistema de Contabilidad

Jacqueline Villarroel (NO USAR) | Jvillaro Gubernamental

Juzgado de Policia Local Juzgado | Sistema de Tesoreria
Licencias de Conducir | licencia Sistema de Tesoreria

| Organismo Gubernamental orggube |Sistema de Tesoreria
Paso _ paso Sistema de Tesoreria
pcv2007 pcircula | Sistema de Tesoreria
Sistema de Contabilidad

Soporte Mesa Ayuda Internet informat | Gubernamental

_Tesoreria General de La Republica tesge Sistema de Tesoreria
Test Christian Walter SMC testcw Permisos de Circulacion Vehicular

' Usuario Jpl ) meson-jp | Sistema de Tesoreria
Usuario Jpl jp! Sistema de Tesoreria

| Usuario Por Corte de Luz corteluz | Sistema de Tesoreria

Fuente Bases de datos Sisremas'_Munic'rpa!es — Municipalidad de Recoleta
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ANEXO N° 8

Cuentas de usuarios asociadas a personas que no integran el personal municipal.

~ NOMBRE | uNnpDAD SISTEMA l
I _.:Fesore;a Municipal Tesoreria - |
JFTNA_N_ZAS - o ~ Contabilidad Gubernamental _;

Informatica Tesoreria

| Direccion de Obras Municipales Patentes Comerciales ‘
; ' Permisos de Circulacion
Permisos De Circulacion |

I B - ~ |Vehicular ] 4‘

Informatica | Tesoreria |
L:cﬂmones Contratos y Gestron Ad | Contabilidad Gubernamental
Departamento De Orna"tlb - 'Tesoreria __l
De?rtam;to Cobros y Enrolamientos | Patentes Comerciales
'2£Juzga_do demcia Local Tesoreria 41
Ter Juzgado de Pohmaﬁal i IIesore—ria - 7
2do Juzgado de Policia Local | Tesoreria
Departamento Via Publica - DAC \ Patentes Comerciales
Tdmims{racicn M_ummpal ) Contabilidad Gubernamenta[
1;Juzgaﬁ de Wlicfa Local Contabilidad Gubernamental
| Direccion Desarrollo Comunitario  Tesoreria
Secpla - - Contab:hdad Gubernamental |
_Drreccic'm Desarrollo Cﬁunitarso |Contab|hdad Gubernamental |
o} Depanamemo de Patentes Patentes Comerciales B
_.—Deﬁmemo inspef‘mon Eﬁ) N Patentes Comerciales B '
Secpla 'Contabilidad Gubernamental
| Direccion Desarrollo Comunitario Contabilidad Gubernamental ‘
| Direccion Atencion al Contﬂbuyente _éatentes_Comerciales B
LD[;%aEnéagw)ento Administracion | Contabilidad Gubernamental ‘
-Secpla— o | Contabilidad Gubernamental _i
‘W—erJuzgan de Policia Local T—t—zsore_ria ‘
| Gabinete o - _ | Patentes Comerciales j
De—partamerﬁ Cobros yE Enroiam|entos Patentes Comerciales _
| DO_M Depto Urbaﬂsmo | Tesoreria _‘
| FINANZAS | Contabilidad Gubernamental |
| | Depanamemc_) Aseo Somlci!iario | Tesoreria _ |
'Tesoreria Municibal |Tesoreria _
Administracion Muhicipar— o Contabilidad Gubernamental \
Dwec?on Atencion al Contnbuyeme | Patentes Comerciales ‘
Adm:mstramom Mummpa' Contab|l|dad Gubernamental <‘

Direccion de Medio Ambiente, Aseo yJ atentes Comerciales

| Departamento Via Publica - DAC . F’at_entes Comerciales
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NOMBRE UNIDAD
Depaﬂamento Via Publica - DAC

| SISTEMA
Patentes Comerciales

_plrec‘:ﬁde Medio A_rlmem_e_ Aseo_y- \ Patentes Comerciales

__FQdo Egadq de Poh% Local

Departamento de Patentes
|

| Tesoreria

Patentes Comerciales

' Depaﬂan_wento de Patentes
 Licencias De Conducir (Gestlon docu)

Patentes Comerciales ‘

| Tesoreria

Depanamento de Patentes

Departamento Inspeccion -DAC
Tesorena ria Municipal

Patentes Comerciales |
Patentes Comerciales

Tesoreria |

R Departame_nto Ccml_)ihd_ad

Ter Juzgado de Policia Local

Contab_ilidad Gubernamental

Tesoreria |

| Departamento Inspeccion -DAC

 Direccion de Medio Amimente Aseo y

Patentes Comerciales ﬂ{
Contabilidad Gubernamental

Departamemo de Patentes

Departamento Administracion
(DIDECO) B
1er Juzgado de Policia Local

Patentes Comerciales

Contabilidad Gubernamental

Tesoreria 4‘

Direccion de Control

Permisos de Circulacion |
Vehicular

Tesoreria Municipal

| Tesoreria j

Departamento de Patentes

Informatica

| Patentes Comermales

Permisos de Circulacion
Vehicular

‘A_dmin|étraci0n Municipal

C_ontabilidad Gubernamental_

| Departamento Aseo Domiciliario

2do Juzgado de Policia Local

| Administracion Municipal

Tesoreria

Tesoreria

 Contabilidad Gubernamental

| Secpla

Secpla )

| Contabilidad Gubernamental
Contabilidad Gubernamental |

(20301) Programas Sapu

Permisos de Circulacion '
Vehicular

| Departame% de Patentes

Patentes Comerciales

Secpla

- !Contabilidad Gubernamental

Ter Juzgado de Policia Local -

Contabilidad Gubernamental

Departamento de Patentes

Patentes Comerciales

Secpla

ik

Contabilidad Gubernamental

| Ter Juzgado de Policia Local
Departamemo Aseo Domm:l:ano
Gabinete

Tesoreria

Tesoreria !
 Patentes Comerciales T

ases de datos sistemas Municipales — Municipalidad de Recoleta
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ANEXO N° 9
Cuentas de usuarios de personal a honorarios
NOMBRE |  NOMBRE_SISTEMA MODULO B . PERMISO | UNIDAD |

Alvaro Felipe Duarte Mufoz a Permisos de Circulacién Vehicular | Lee protocolo pagos internet - |topos Informatica -
Cecilia de las Mercedes Pedrero Jeldres Tesoreria Ordenes de Ingreso DIGITACION1 |Permisos De Circulacién |
Claudia Andrea Nufez Pizarro Tesoreria o Consulta Giros - TODOS _Bepartameﬂto Abastecimiento |
Fabiola Alejandra Labrafia Canales _;atentes Comerciales Planillas Excel TODOS Gabinete -
Inés Eliana Molina Galvez o Tesoreria Consulta Giros o TODOS Unidad de Multas ]
Inés Eliana Molina Galvez ~ |Tesoreria Detalle de Devengamiento TODOS |Unidad de Multas |
| Inés Eliana Malina Galvez Tesoreria Devengado Entre Fechas | TODOS Unidad de Multas
' Inés Eliana Molina Galvez Tesoreria - Informe Asiento Contable TODOS Unidad de Multas ]
]Eés Eliana Molina Galvez o Tesoreria Informes Estadistico TODOS Unidad de Multas ]
Inés Eliana Molina Galvez Tesoreria Listado de Remesa RMNP TODOS Unidad de Multas |
Inés Eliana Molina Galvez Tesoreria - Listado de RMNP Pagadas/Morosas | TODOS  Unidad de Multas
nés Eliana Molina Galvez ~ [Tesoreria | Menu de Informes de Tesoreria TODOS | Unidad de Multas B
Inés Eliana Molina Galvez Tesoreria Nomina de Pagos por Cuenta TODOS Unidad de Multas
, Inés Eliana Molina Galvez Tesoreria Nomina de Pagos por Rut. TODOS | Unidad de Multas

'Inés Eliana Molina Galvez Tesoreria Ordenes de Ingreso DIGITACION1 |Unidad de Multas

' Inés Eliana Molina Galvez Tesoreria Percibido Entre Fechas TODOS Unidad de Multas

EéPs Eliana Molina Galvez Tesoreria Sub Menu de Informes TODOS Unidad de Multas

Leyla Miriam Farah Silva Patentes Comerciales Envio de Correspondencia TODOS Direccion de Admin.y Finanzas
Eyla Miriam Farah Silva Patentes Comerciales Planilla Word TODOS Direccion de Admin.y Finanzas
Eﬁa Miriam Farah Silva Patentes Comerciales Planillas Excel TODOS Direccion de Admin.y Finanzas

Fuente: Bases de datos Sistemas Municipales — Municipalidad de Recoleta
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27490962 |
27490962

Fuente: Bases de datos Sistemas Municipales -
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ANEXO N*® 10

Tabla GIROS, campo LOGIN

AV. EINSTEIN 604 | |

VRUT| NOMBRE | _DRECCION | DOMCONTAB [LOGIN |
3| 'AV._ EINSTEIN 604 |
3 AV. EINSTEIN 604 | _
3 |AV. EINSTEIN 604 | [
3 AV. EINSTEIN 604 | | |
3

3] | AV. EINSTEIN 604

- Municipalidad de Recoleta
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ANEXO N° 11

Valores unitarios por sistema por el servicio de plataforma tecnolégica y asociados a

> CONTRALORIA GENERAL DE LA REPUBLICA

la gestion municipal. Empresa Sistemas Modulares de Computacion Ltda.

Valor Servicio

‘ Servicio Mensual UF (IVA
incluido)
‘Qo_ntawd Gubernamental 15,47
Tesoreria 14,28
Convenios de Pago 1,19
Personal 4,76
Remuneraciones 7,14
‘_Patentes Comerciales 7,14
Permisos de Circulacion 7,14
 Licencias de conducir y examenes de conducir 9,52
| Adquisiciones 4,76
Inventario 4,76
‘Bodega 476
Juzgado Policia Local 7,14
Especcién 2,87
'Gestion Documental 7,14
lGestic‘m Presupuesto ] 1,19
Sistema Digitacién de Documentacion 1,19
Portal de Tramites y Pagos Internet (Incluye firma electrénica) 7,14
‘Sistema de Obras | 7,14
Control y seguimiento de Proyectos 2,38
Sistema Secretaria Municipal 2,38
iﬁolicitudes de Materiales 2,38
Otros servicios 146,37
'Servicios de Mail . 4,76
Total 273,7

Fuente: Licitacion publica 1D 2373-57-LP12 SMC Ltda
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ANEXO N° 12

Informacidn de Inscripcién del Dominio (NIC.CL)

ITEM

|

DATOS MUNICIPALES

Nombre del dominio

recoleta

Nombre o razén social de la organizacion

Municipalidad Recoleta (I
~MUNICIPALIDAD DE RECOLETA)

Nombre del Contacto Administrativo

Claudia Rodriguez

Organizacion del CA.

Municipalidad de Recoleta

‘Nombre del Contacto Técnico

Claudia Rodriguez

Organizacion del C.T.

Municipalidad de Recoleta

Nombre del servidor primario

ns.recoleta.cl

_ Direccion IP del servidor primario

200.73.54.130

‘_NIC Chile actie como secundario de la
zona (S=Si, N=No)

S

Nombre del servidor secundario

ns.recoleta .cl

Direccion IP del servidor secundario

Descripcion de la organizacion

|
" Tipo de organizacion (e=educacion.
|_C=comercial, g=gobierno, m=militar, o=otro)

Otra informacion

\ Y Fuente: Dominio NIC.CL
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