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ADMINISTRACION MUNICIPAL

VISTOS:

:

APRUEBA "MANUAL DE PROCEDIMIENTOS

DEL DEPARTAMENTO DE INFORMATICA”

B2783
DECRETO EXENTO N° !

REGULETQZ 5 JUL 2014

El decreto exento N°2008, de fecha 31 de mayo de 2002, que aprobd el Reglamento
Interno de Estructura y Organizacién de la Municipalidad de Recoleta y definié la existencia
de un Departamento de Informética, dependiente de la Administracion Municipal

Ciue entre otras funciones, al Departamento de Informatica le corresponde;

&)

a)

h)

Velar por el correcto funcionamiento de los equipos computacionales, servidores, red y
demas elementos que componen la red interna del municipio. Asi también, todo
aquello que tenga relacion con conexion a la red externa, para el adecuado y oportuna
funcionamiento del municipio en ésta 4rea

Velar por el correcto funcionamiento de los sistemas operativos que utiliza el municipio
en su funcién. Desarrollar sistemas y aplicaciones de utilizacion en el quehacer
municipal

Apoyar en el uso de los sistemas y equipos al personal municipal para el mejor
desarrollo de sus funciones. Desarrollar y ejecutar |a capacitacian necesaria para ello.

Proponer las modificaciones y adecuaciones pertinentes que permitan mantener el
sistema informatico municipal, actualizandolo con las nuevas tecnalogias, de modo de
optimizar sus resultados.

Que es necesario establecer procedimientos especificos que normen y regulen las

actividades del Departamento de Infermética, en el cumplimiento de sus funciones.

El decreto exento N°98, de fecha 22 de enero de 2012, que designo al sefior Enrique Tapia
Padilla, Administrador Municipal, en calidad de Alcalde Subrogante.

TENIENDO PRESENTE:

DECRETO:

Lo establecido en la Ley N°18.695, Organica Constitucional de Municipalidades, con esta
fecha dicto el siguiente Decreto:

1. APRUEBESE el Manual de Procedimientos del Departamento de Informatica, cuyo texto
adjunto es parte integrante del presente decreto.

ANOTESE; COMUNIQUESE: TRANSCRIBASE y hecho AR

FDO.: ENRIQUE TAPIA PADILLA, ALCALDE ( !
MUNICIPAL .

ETPHNMPGO/pgo

LO QUE TRANSCRIBC A UD., CONFORME A SU DR

ORACIO NOVOA MEDINA
SECRETARIO MUNICIPAL

Distribucién:

-Todas las Direcciones Municipales
-Central de Documantacian

Municipalidad de Recoleta = Av. Recolsta N#2774 » Teléfono: 2945 7000 » www.recoleta.cl
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| Segun Decreto exento N® 2008 del 31.05.02 sobre la Organizacion

Interna de la Municipalidad describe lo siguiente:

Tendra como objetivo brindar apoyo a las distintas direcciones y
departamentos del municipio en todo lo que diga relacion con los sistemas

|
|
|
| de informatica y su ambito.
‘ Funciones especificas:
|

o Velar por el correcto funcionamiento de
computacionales servidores, red y demds elementos

los equipos
gue

componen la red interna del municipio. Asi también con todo
aquello que tenga relacion con conexién a la red externa, para 2
el adecuado y oportuno funcionamiento del municipio en esta

area.

« Velar por el correcto funcionamiento de los sistemas operativos

en general que utiliza el Municipio en su funcion.

» Desarrollar sistemas y aplicaciones de utilizacibn en el que

hacer municipal.

« Apoyar en el uso de los sistemas y equipos al personal

municipal para el mejor desarrollo de sus funciones.

+ Desarrollar y ejecutar la capacitacion necesaria para ello.

e Proponer las modificaciones y adecuaciones pertinentes gue
permitan mantener  los sistemas Informatico municipal
actualizandolo con las nuevas tecnologias de modo de optimizar

Sus resultados.
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» Actuar como unidad técnica ante las empresas que
prestan servicio al municipio en materias de informaticas.

e Cumplir con otras funciones que le encomiende la autoridad
respectiva de acuerdo al ambito de su competencia y lo
sefialado por la ley.
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Procedimiento para la creacion de
usuarios
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Objetivo: Definir los pasos a seguir para la creacién de nuevos
usuarios en los sistemas municipales.

1. La creacion o modificacion de un usuario en los todos los sistemas
municipales debe ser solicitado por medio de memorandum o correo
electronico del director o jefatura del area en cuestion, al encargado de
informatica con copia de dicho correo a soporte@recoleta.cl

2. La nomenclatura para la creacion de una nueva cuenta de usuario se
basa en la primera letra de su nombre mas su apellido, ejemplo:

e Usuario: Jose Perez
« Nombre de |la cuenta de usuario: jperez

3. En los casos que el nombre de la cuenta de usuario ya exista, se
procederd de la siguiente manera:

« Usuario: Jose Perez

¢ Ya existe un usuario de nombre Juan Perez, y su nombre de cuenta
de usuario es “jperez”

» Se tomaran las dos primeras letras del nombre del usuaric para
proceder a crear su cuenta, con lo que quedaria de la siguiente
forma:

« Nombre de la cuenta de usuario: “joperez”

» Esto se realizara progresivamente seglin corresponda, sumando una
letra mas del nombre en la cuenta de usuario.

3. Para los casos de usuarios en que su apellido contenga una letra “fi” serd
reemplazada por una letra "n”.

4. Quedard registro en el mismo sistema de la creacion de dicho usuario,
asi como un registro en el sistema GLPI con la peticion y creacién de dich
cuenta.
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Politica para la elaboracion y
recuperacion de Contrasenas en
Sistemas
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Objetivo: Definir los pasos a seguir para la construccion vy
recuperacion de las contrasefas en los sistemas municipales.

3 Las contrasefias deben contener al menos 10 caracteres, una
mayuscula, digitos, letras y caracteres especiales,

2. Las contrasenas hay que cambiarlas cada 2 meses y el sistema debe
obligar a realizar esta accién, a su vez, dichas contrasefias no se podran
repetir ni reutilizar por un periodo de 6 meses. .

3. Procurar no generar reglas secuenciales de cambio como: pasar de
"01Juitnx™ a “02Juitnx”.

4.  No permitir mas de dos veces el mismo caracter en la contrasefa.
5. Las contrasefias no deben contener el nombre de usuario.

6. En caso que el usuario no recuerde su contraseria, su jefatura directa
debera solicitar a través de correo electronico la restitucion de la misma,
respondiendo directamente la solicitud a dicha jefatura, la cual deberd
entregar dicha informacion al usuario correspondiente para que este,
reestablezca su contrasefia a una nueva.
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Uso y administracion de las
cuentas de usuarios
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Objetivo: El objetivo de este documento es establecer un estandar
para el uso y administracion de la creacion, modificacion y eliminacién de
cuentas de los usuarios de la Municipalidad de Recoleta.

Observacion: El uso de las cuentas de usuarios es de exclusiva
responsabilidad de la persona a la cual fue asignada dicha cuenta, teniendo
la responsabilidad legal y administrativa correspondiente frente a este
hecho.

Administrador de Sistema SMC

El procedimiento que rige en el proceso de creacién, modificacion o
eliminacién de cuentas para los Sistemas SMC, es el siguiente:

1. A través de correo electronico por el Director o la jefatura directa del
funcionario a soporte@recoleta.cl, el administrador de la mesa de
ayuda debe validar esta solicitud con el Encargado de Informaética,
quien recopila la informacion necesaria para solicitar la creacion,
modificacion o eliminacion de la cuenta.

2. Para la creacién de la cuenta del nuevo funcionario y a que médulos
del sistema SMC va a tener acceso, el administrador de la mesa de
ayuda, ya teniendo la respuesta del Encargado de Informética, debe
solicitar por correc a smc@recoleta.cl la creacion de la nueva cuenta,
ademas debe generar la incidencia (GLPI) correspondiente para que
quede registro de esta operacion.

= & X
SMC este debe cerrar la incidencia y dar aviso al administrador de la$
mesa de ayuda, quien a su vez debe dar aviso al funcionario que se:

e

15
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encuentra creada su cuenta con los accesos solicitados y proceder
hacer entrega de las credenciales de conexion, asi dando por cerrada
la incidencia (GLPI).

Para los casos de modificacion o eliminacidn de cuenta, se debe
contar con la aprobacion del Encargado de Informatica, quien dara la
instruccién necesaria al administrador de la mesa de ayuda, quien a
su vez via correo debe solicitar a smc@recoleta.cl la modificacion o
eliminacion de la cuenta.

. Para esto el administrador de la mesa de ayuda debe generar la

incidencia (GLPI) correspondiente para que quede registro de esta
operacion, una vez concluida la modificacion o eliminacién de la
cuenta, el administrador de Sistemas SMC debe cerrar la incidencia y
dar aviso al administrador de la mesa de ayuda, quien a su vez debe
dar aviso a la direccién o jefatura que solicito dicha modificacién o
eliminacién de cuenta y proceder a dar por cerrada la incidencia
(GLPI).

Administrador de Mesa de Ayuda

El procedimiento que rige en el proceso de creacion, maodificacion o

eliminacién de cuentas de correo institucional, es el siguiente:

1. A través de correo electronico por el Director o la jefatura directa del
funcionario a soporte@recoleta.cl, el administrador de la mesa de.

ayuda debe validar esta solicitud con el Encargado de Informatica.

o

DIRECCION
E CONTROL
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2. Una vez que la informacion fue validada por el Encargado de

Informatica, el administrador de la mesa de ayuda, tiene la facultad
de crear, modificar o eliminar la cuenta de correo electrénico
institucional.

. Para la creacion de una nueva cuenta de correo, el administrador de

la mesa de ayuda debe generar una incidencia (GLPI), para su
respectivo registro, una vez creada la cuenta se entrega la credencial
de conexion al nuevo usuario, el administrador de mesa de ayuda
puede dar por cerrada la incidencia.

. Para los casos de modificacién o eliminacion de cuenta, se debe

contar con la aprobacion del Encargado de Informatica, quien dard la
instruccion necesaria al administrador de la mesa de ayuda, para esto
se debe generar la incidencia (GLPI) correspondiente para que quede
registro de esta operacion, quien a su vez via correo debe indicar de
lo realizado a la direccion o jefatura respectiva, una vez concluida la
modificacién o eliminacion de la cuenta, el administrador de mesa de
ayuda debe cerrar la incidencia (GLPI).

Administrador de Servidores

El procedimiento que rige en la creacion, modificacion o eliminacion

de un usuario en Active Directory (A.D.), sera el siguiente:

1. A través de correo electronico por el Director o la jefatura directa del

funcionario a soporte@recoleta.cl, el administrador de la mesa de

ayuda debe validar esta solicitud con el Encargado de Informatica, seg"'\'

deben validar los datos a tener presenta para la solicitud de creacitﬁrfi’

de cuenta (Primer Nombre y los dos apellidos). 1.
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2. Una vez validada esta informacién, se debe generar una incidencia
(GLPI) para el administrador de servidores, para la creacion de la
cuenta, quien debe crear la cuenta en el Active Directory y asociarla
al grupo que corresponda (ejemplo:
intranet.recoleta.cl\usuarios\informatica\ XXXX), una  vez
creada la cuenta se debe tomar contacto con el nuevo funcionario y
entrega la contrasefia de conexién, con esto el administrador de
servidores puede dar por cerrada la incidencia (GLPI).

3. Para los casos de modificacion o eliminacién de cuenta, se debe
contar con la aprobacién del Encargado de Informdtica, quien dara la
instruccién necesaria al administrador de la mesa de ayuda, quien a
su vez debe generar la incidencia (GLPI) para el administrador de
servidores, solicitando la modificacion o eliminacién de la cuenta, una
vez realizada dicha accion el administrador de servidores debe cerrar
la incidencia (GLPI).

Administrador de Cuentas (Sistemas Internos)

Para dar acceso al software desarrollado internamente, el
administrador de la mesa de ayuda tiene que seguir los siguientes pasos:

1. Verificar via correo con el Director o jefatura directa a través de
soporte@recoleta.cl, se deben solicitar los datos del funcionario
(Nombre y Rut) para otorgar los permisos para el Ingreso a la
Intranet y algun otro sistema interno que este necesite.
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2. Una vez que el administrador de mesa de ayuda recepciona la
solicitud, la debe validar con el Encargado de Informatica, quien
entregara su visto bueno para la creacion de la incidencia (GLPI) para
el area de desarrollo.

3. Se genera la incidencia y el encargado de desarrollo asignara un
programador para dar los accesos necesarios segun solicitud.

4, Una vez dado los accesos, el personal de desarrollo debe tomar
contacto con el funcionario para entregar una breve explicacion del
uso de dicho sistema.

5. Dada esta breve explicacion el programador esta en condiciones de
dar por concluida la incidencia (GLPI).

6. Pasando al administrador de mesa de ayuda quien debe validar con el
funcionario si quedo conforme con la respuesta entregada por el drea
de desarrollo y dando por cerrada la incidencia (GLPI).
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Procedimiento de Inhabilitacion de
Servicios para Usuarios en Red
Recoleta
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Objetivo: Establecer los pasos a seguir en la inhabilitacion de un
usuario en los distintos accesos a los sistemas municipales.

Al existir una desvinculacién, la direccién del drea afectada o en su
defecto RRHH debera informar al departamento de informatica sobre dicho
acto, solicitando a través de memorandum o correo electronico dirigido al

encargado de informatica con copia a soporte@recoleta.cl, la activacién de
este procedimiento, dividido en los siguientes pasos:

1. Deshabilitar Cuenta de acceso al Dominio (A.D.)

2. Deshabilitar Correo Institucional

3. Cambiar Contrasena de otro correo institucional asociado al ex -
funcionario

4. Deshabilitar Accesos y permisos a todos los Sistemas Municipales
(SMC)

5. Deshabilitar Accesos a Intranet Municipal

6. Deshabilitar Accesos a otros Sistemas Municipales Internos

7. Cambiar Contrasena del servicio FTP cuenta (En caso necesario)
8. Deshabilitar Accesos a VPN en los casos que corresponda

9. La informacion del usuario sera almacenada en los discos de respal
administrados por el departamento de informatica |




=
o

e

Recoleta

Samer toder

MUNICIPALIDAD DE RECOLETA

DEPARTAMENTO DE INFORMATICA

10. La informacion relativa a los sistemas municipales y datos del

usuario del equipo utilizados por dicho funcionario, no deberan ser .

borrados o modificados en ningln caso, a excepcion que exista una
peticion expresa por el director de la unidad, la cual debe ser visada
también por el administrador municipal y de lo cual, se dejara

registro digital en la mesa de ayuda (GLPI).
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Normas de Uso de Correo
Electronico
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Objetivo: Normar el uso de todas las cuentas de correo de la
Municipalidad de Recoleta, con fin de definir las responsabilidades vy
atribuciones para este servicio.

Definiciones y términos

« Cuenta de correo electronico: Permite enviar y recibir mensajes.
El correo electronico también tiene sus propios buzones: son los
servidores que guardan temporalmente los mensajes hasta que el
destinatario los revise.

» Casilla de correo electronico: Lugar donde son almacenados los
correos electronicos enviados y recepcionados de la cuenta.

« Nombre de usuario de correo electrénico: Es el actual nombre de
la cuenta de correo electronico, el cual se escribe al momento de
acceder a la cuenta de correo.

« Contraseia del correo electronico: Es una serie de caracteres
secretos, que permite al usuario tener acceso a la cuenta de correo
electronico, con el fin de denegar el acceso a los usuarios no
autorizados.

« Phishing: Es un delito encuadrado dentro del ambito de las estafas
informaticas, y que se utiliza el engafio de las personas intentando
adquirir informacion confidencial de forma fraudulenta {contrasenas
bancarias, tarjetas de crédito u otra informacion). Para cometer el
delito, el estafador utiliza correos electrénicos o péginas trucadas
haciendo creer al usuario que es un sitio confiable.

« Spam: Son mensajes de correos electronicos no solicitados que
llegan a las casillas de correos electrénicos, ofreciendo venta de OAD O3
articulos, foros, u otro tipo de mensajes, buscando como ﬂnalidq@-"

realizar propaganda. DIRECCHON
FiorRe 0t CONTROL
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Uso aceptable del correo electronico.

. El uso de la cuenta de correo electrénico, proporcionado por el

departamento de Informatica, debe guardar relacién con el a&mbito de
competencia de la municipalidad y tener como finalidad el ejercicio de
las funciones propias e inherentes para las cuales el usuario ha sido
contratado o se ha convenido su prestacion de servicios.

. Los usuarios deberan identificar en el correo sus datos (nombre,

apellido, unidad), para que el receptor del mensaje identifique con
certeza la identidad del remitente y la unidad de su procedencia.

. Para efectos de su uso personal, el usuario debera tener cuentas de

correo electronico distintas a la institucional (ejemplo: hotmail, gmail,
yahoo, etc), utilizando servicios diferentes al proporcionado por la
municipalidad.

. Toda casilla de correo electronico esta directamente vinculada al

funcionario para el cual fue creado, siendo este el responsable
implicito del contenido escrito o adjuntado a él.

. Los usuarios son los Unicos responsables de todas las actividades

realizadas en sus cuentas de correo electrénico.

. La informacion intercambiada por este medio deberd restringirse a

propasitos institucionales y la municipalidad estard facultado para
aplicar todas las medidas necesarias para garantizar la estabilidad del
servicio y su uso correcto.

. Todo lo anterior es considerado como “uso aceptable del correo

electronico”. Lo gque no se ha incluido dentro de este marco, se
considera como “uso no aceptable del correo electrénico”.

BIRECCION
OF CONTRO!




. .

'”'i'!. RECOI?"CI MUNICIPALIDAD DE RECOLETA
.: Semas todos

DEPARTAMENTO DE INFORMATICA

Uso no aceptable del correo electrénico.

. Se prohibe brindar cualquier tipo de servicio informatico, que ayude&g,@"‘” '

. Los usuarios deberan mantener bajo reserva la contrasefia de acceso

de su cuenta de correo, evitando almacenarla o compartiria.

Los usuarios tienen prohibido intentar acceder en forma no autorizada
a la cuenta de correo electronico de otro usuario y tratar de tomar su
identidad, salvo su expresa autorizacion.

. Los usuarios deberan usar un lenguaje respetuoso en sus mensajes

con usuarios internos 0 externos y estos mensajes de ninguna forma
podréan ser de contenido difamatorio, insultante, injurioso,
amenazador, ofensivo, obsceno.

. Se prohibe emitir opiniones personales en foros de discusion, listas

tematicas u otras instancias de naturaleza polémica con la cuenta de
correo electronico institucional.

. Los usuarios deberdn abstenerse de enviar y recibir por correo

contenidos que no tengan relacion con el trabajo y que sean de gran
tamano tales como videos, imagenes, archivos de audio (mp3), etc.

Esta prohibido al usuario el uso de seudénimos u otros sistemas para
ocultar su identidad. En todos los mensajes debe estar claramente
identificado el origen del mensaje.

Se prohibe todo lo que se considere como contenido de naturaleza
ilegal (relacionados con hechos delictivos, pudiendo ser terrorismo,
pirateria, documentos electronicos con infraccién al derecho de autor,
pornografia infantil, estafas y otros).

. El usuario no debera enviar por correo electrénico documentos que

individualmente o en conjunto, contengan mas de 10 megabytes.

la proliferacion de correos electronicos masivos no solicitadds
(SPAM).
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10, Se prohibe la utilizacion de servidores de correos distintos a los
utilizados por la municipalidad de recoleta para el envio o recepcion
de documentos electronicos propios de la institucién. La
municipalidad de recoleta no dard soporte de servicios de correo
electronico que no sean los propios (ejemplo: hotmail, yahoo, gmail,
terra, etc.)

Extensiones y Adjuntos

A continuacion se describen los tipos de archivos adjuntos no
permitidos al enviar un correo electronico:

+ Aguellos archivos que excedan los 10MB de tamanio.

* Archivos ejecutables o de sistema tales como: (.ini, .bat, .exe, .ese,
.com, .bak) y archivos .zip, 7zip u otros comprimibles que contengan
estos archivos.

El Departamento de Informdatica no se hara responsable por
incidentes producidos por el no cumplimiento de estas politicas de
seguridad.

Procedimiento de envio de correos masivos
A fin de no generar trafico innecesario en la red, conflictos e

inminente peligro de propagacion de Virus, Spam, Troyanos, etc., las
cadenas y los correos masivos quedan sujetos a la aprobacion del
Departamento de Informatica y sélo se enviaran desde cuentas genéricas.

1. Para el envio de correos masivos se deben seguir las siguientes
instrucciones:
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2. Solicitud de envio Masivo por parte de la Jefatura correspondiente
mediante correo Dirigido al Encargado de Informatica —con copia a

soporte@recoleta.

3. Aprobado el envio, se designard un técnico del drea de Soporte quien
configurara la plataforma WEBMAIL con el Directorio Municipal.

4. Todos los correos masivos autorizados que se remitan, deberan
incorporar a los destinatarios en Copia Oculta.

5. Los Departamentos y/o Areas Municipales que regularmente envien
informacion masiva deberan informar a lo menos 2 horas de
anticipacion mediante correo a las cuentas descritas en el punto 1.

6. Cabe destacar que el envio de los correos masivos a cuentas con
extension recoleta.cl no repercute en una vulnerabilidad de seguridad
ya gue son de caracter interno. =

Procedimiento de monitoreo herramientas de filtrado de correos
masivos no deseados.

A partir de los correos "No Deseados” recibidos crear los filtros en la
cuenta filtro@recoleta.cl

e En la pestana Configuracion — Filtros — Agregar Filtro

El monitoreo se realizard a lo menos dos veces por semana, los dias
Lunes y Viernes y en el caso de Feriado el siguiente dia habil.

Administracion de Filtros
La administracion de filtros se puede realizar de forma local a través

de cualquier cuenta de Correo Institucional:




o e

=
.-".:_. Recsgl %ia MUNICIPALIDAD DE RECOLETA

DEPARTAMENTO DE INFORMATICA

Plataforma Webmail
« Configuracién — Filtros — Agregar Filtro

— Eliminar Filtro

De forma general como Administrador a través de la cuenta
filtro@recoleta.cl

« Configuracion — Filtros — Agregar Filtro

— Eliminar Filtro

Descripcion de responsables para envio de correos masivos
Departamentos municipales que cuentan con autorizacion para envio de

correo masivo interno.

Departamento de Recursos Humamos -DAF
Responsable: Encargado RRHH

Cuenta autorizada: rrhh®@recoleta.cl

Relaciones Piblicas RRPP - Comunicaciones
Responsable: Encargado RRPP

Cuenta autorizada: rrpp@recoleta.cl

Asociacién de funcionarios Municipales
Responsable: Tesorero Asociacion

Cuenta autorizada: asoci nde ionari recoleta.cl

Bienestar — DAF
Responsable: Sergio Paima

Cuenta autorizada: bienestar@recoleta.cl
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Departamento de Informatica
Responsable: Encargado de Soporte A

Cuenta autorizada: soporte@recoleta.cl
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Procedimientos Mesa de Ayuda
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Objetivo: Normar las funciones y procedimientos ejecutados por el o
los funcionarios que atienden la mesa de ayuda del departamento de
informatica.

Una de las funciones del técnico es la atencion a los contribuyentes

en la mesa de ayuda para pagos on-line, el fin de esta labor consiste en

| entregar el soporte necesario a los contribuyentes que utilizan el sistema

' de pagos on-line de la pagina web de Recoleta. El sistema contempla los

| pagos de multas de trénsito, permisos de circulacién, patentes comerciales
y derecho de aseo.

| Si el contribuyente tiene problemas para realizar el pago, puede

| llamar a la mesa de ayuda (2 945 72 30) y le atendera un técnico de
informatica que le guiara paso a paso en el procedimiento, determinando
cual sea la problematica o el error que impide el pago.

Pago Online de Multas de Transito:

1. Se debe preguntar al contribuyente la fecha en gue se curso el parte,
| para determinar si es un pago adelantado, o si esta como causa en el
| Juzgado o si ya estd en el registro nacional de multas no pagadas. El

sistema ofrece una opcion de pago distinta para cada caso.

|

i 2. Se puede preguntar la razon de la multa, para verificar si esta se
puede pagar por Internet ya que existen ordenanzas municipales o

| multas gravisimas que solo se pagan directamente en el Juzgado de

Policia Local.

3. Si el contribuyente desea pagar una multa adelantada, tendra acceso
a un 25% de descuento, este beneficio rige durante 5 dias habiles
desde que se cursa la multa.

' \y
| 4, Para pagar una multa adelantada el contribuyente debe ingresar par_;“
la primera opcion de la izquierda del sistema de pago de rr‘u.tll:-'cls‘.,%jl

32
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debe ingresar con el RUT y N° de parte. Aparece un mensaje donde
se informa gque el parte no existe pero que se puede ingresar
manualmente para su pago por Internet, haciendo clic en
“continuar” aparecera un formulario que el contribuyente debe
llenar para realizar el pago.

. Para pagar una multa que esta como causa en el Juzgado, el

contribuyente debe ingresar por la segunda opcion (opcion del
medio), donde se solicita el RUT, afio de la causa y N° de la causa.
Estas multas ya se encuentran ingresadas en el sistema de Juzgado
por lo que el contribuyente solo debe elegir un medio de pago y
pagar (no estan acogidas al 25% de descuento).

Para pagar una multa que se encuentra en el registro nacional de
multas, el contribuyente debe ingresar por la tercera opcion (opcion
de la derecha) del sistema de pagos, donde solicita solo ingresar la
patente. El sistema mostrara la multa lista para realizar el pago, solo
se solicita ingresar algunos datos personales y elegir una forma de

pago.

Para todos los casos el RUT y otros datos personales deben ser |os
del duefio del vehiculo independiente de la persona a la que hayan
multado. El RUT se ingresa sin puntos, pero si se debe colocar el
guién, el afo y los numeros de rol o causa deben ingresarse
separados por un "slash / “ y sin espacios entre ellos.
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La siguiente imagen muestra la primera pantalla del sistema de pago
de multas:

on line

SERVICIOS
Servicios On Line > Pago de Multas por Internet

PASC 1

Usted podrd ingresarav parte dezde el mamo dis en gue Tue curzadoy optar 8l 25% de descoento por pagar dentro de I0a primercs
§ diks conlados desds & dis o 18 wifracciin (An. 22 Ley 18287}

Las apciopes de pago son Web ey (Wisa, Magna, Amercan Expreas, Ciners Cigb) v Banco BEL &1 fiaakzar 1a Operacién isied
debard mprintir (n orden de ingrese minicipal, @ que serd su comprobents de pagn.

fi0TA: Los parles empationados eod ios cursados dEectamenie a e vehiculos (esiscionados, tag etc) Si deniifioaidn del
progEiang

Procedimbznts

Para eale  procedmienio  debe Mukas da irbnsio Registradas en Juzgado Mulas de irdnsio anctadas en el Regisirol
registrar su Rt v ol nimero de parts! s Policl Local Haclonal de Wutiae y/'o nfraccianes TAG.

' Pars ssie procedimisnte debe regintrar 6
Mukas de rinsts no anstadss en &l Pars esté procedimiants debe regisirar s Su placa patente

Registro Nacman! g8 Hutes Fut ¥ &l &fto y Himers de &3 Capsa

Rut e 1TIESETH) Pt (s 20457

: i [ K} Placa de Vehieul

-Patia Ao | 1" Causa (e} :ARIZH)

{niamero de bolets P i : = {

g citacion) el | DG el | [eiAABe12) _—

En el caso de gue un contribuyente quiera acogerse al beneficio del
25% de descuento por pago de la multa dentro de los primeros 5 dias, este
debera llenar un formulario, el cual aparece luego de ingresar por la
primera de las tres opciones,

El contribuyente deberd marcar en el calendario el dia en que se
curso la infraccién (debe quedar marcado color café), ingresar la placa
patente, Juzgado al que pertenece la multa, infraccion, oficina remisora,
fecha de citaciéon y comuna donde vive el duefio del vehiculo.
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Una vez llenado el formulario aparecerd el valor de la multa, este
valor ya viene con el descuento incluido, si el contribuyente desea saber el
valor completo, puede manipular la fecha en que se cursd el parte de
manera tal que supere los 5 dias habiles, entonces el sistema mostrara el
valor completo de la multa.

Luego de llenar los datos, solo se debe elegir un medio de pago.

Seleccione Fecha

Parte: : |
e %
Placa  XXXXXX | i o .
1 D Parte . 14
Parte 2222 i
0810712013 3‘1
Juzgado 'PRIMER JUZGADO DE POLICIA LOCAL =]
Infraccion |ESTACIONAR EN STTI0 PRONEIDO ¥ SENALEADD =
Ofiing Ramisors | DRECEIDN BE TRAISTD =
Facha de Citacian :?E.:*E?:?JJT! ;;‘dn:t-'mmaww|
RUT {12345678-9) pizaaEE |
Apalhide Fatemo BUIAHTE
Agallido Matema WNDZ
Mambres ALVARD rﬁﬁ
Dirgccidn !.irﬂ;.‘r!-l-.'é;{.i 31;'1} -m-:: }
s (e e
Valor 8 Pagar : 347089
Opeciones de Pago
--‘-h"¢ :I}(B 1 I
e | | Cl |
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Cuando el pago es realizado exitosamente, el sistema le da al
contribuyente la opcion de imprimir un comprobante y la orden de ingreso
municipal (Si el contribuyente lo desea puede imprimirlos mas tarde desde
cualquier lugar ingresando en el sistema de pago de multas con los mismo
datos del duefio del vehiculo). Después de tener el comprobante y la orden
de ingreso en su poder ya no es necesario que el contribuyente asista a la
citacion del Juzgado a menos que carabineros le haya retenido los
documentos, en tal caso se debe acercar a las dependencias del Juzgado
correspondiente para hacer el retiro de los documentos.

Los medios de pago permitidos en los sistemas de la pagina web son
solo los presentados en la misma: pago con BCI, con TBANC o WEBPAY
(Webpay permite pagar con tarjetas de crédito o Redcompra). No se
permiten transferencias electronicas directamente en la cuenta de la
Municipalidad.

Cabe sefalar que el sistema de pagos online, es un servicio que le da
la facilidad al contribuyente de pagar desde la comodidad de su casa si lo
desea, pero el conducto regular en caso de no poder usar este servicio
siempre ha sido y sera pagar directamente en la municipalidad.

Pago Online de Permisos de Circulacion:

1. Primero se debe consultar al contribuyente si el afio anterior realizo el
pago en la comuna de Recoleta. Si no, existe una opcién llamada
“Traslado” la cual dirige al contribuyente a un formulario que le pide
rellenar unos datos, adjuntar el permiso del afio anterior y el padron.
Luego de 24 horas el contribuyente recibe un correo con la
confirmacion del traslado. (Esto es un proceso interno que lleva a
cabo la Direccidn de Transito).

2. Si el vehiculo tiene multas pendientes, deben ser canceladas antes de
pagar el PCV, normalmente el sistema ofrece la opcion de pagar las
multas junto con el PCV.
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3. No se podra pagar el PCV online si el vehiculo tiene certificado de
homologacién en vez de revision técnica.

4. Si esta todo en regla el contribuyente solo debera ingresar con su
RUT y patente vehicular, llenar los datos solicitados en el formulario,
elegir un sequro y pagar.

Wantficacibn

Esta sitio asta optimizade para operar con internet Explorer 7.0 o supetior.

SiUd ¢s persona nstural o empresa v dasen pagar &l parmiap de croulaciin de 20 vehicdle, ingress tos dalos que se
sokchan o continuaciin v Wwego presione aceptar

RUT- (eiztzasserexy [ |
Fatente Vehicular {eia21234; I:I

Pago Online Derecho de Aseo:

1. El contribuyente debe buscar su domicilio en el sistema utilizando el
ROL de la propiedad o puede buscar por la direccion del domicilio
(calle, nimero).

2. Una vez identificada la direccién se debe hacer clic en el ROL, el
sistema mostrara las cuotas pendientes, dando la opcion de elegir
que cuotas pagar.

3. Luego se elige un método de pago y se paga.
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Servicios On Line > Pago Derecho de Aseo

PASO 1

Para pagar su Derecho de Aseo digite el Rol de la Propiadad, de lo contrario, puede accedera
travid e la Bisqueda por direcciin presentada abajo,

rou: [ ) [

Cake: £} - Cammen M
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Especificaciones del soporte

Atencion Telefénica:

Cuando los funcionarios llaman a los teléfonos de soporte de
Informdtica y advierten de algun problema en el sistema operativo de sus
computadores, el técnico debe determinar el problema y resolverlo. Si se
agotan los medios y/o se determina que el problema no puede ser resuelto
via remota o telefénica, debe informar al personal de soporte del
departamento de informadtica para que puedan dirigirse al lugar en cuestion
para solucionarlo. Si el departamento estd ubicado fuera de |la
Municipalidad se da aviso a los técnicos en terreno para que se dirijan al
lugar.
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Correo Soporte:

Se ha establecido el correo soporte@recoleta.cl como medio principal
de comunicacion entre las Direcciones del Municipio y el Departamento de
Informatica, ha dicho correo llegan solicitudes de todo tipo relacionadas
con el drea como por ejemplo solicitudes para reparacion de computadores,
impresoras, instalacion de puntos de red, etc.

El técnico debera revisar este correo constantemente y responder
consultas, agendar solicitudes, asignar tareas a técnicos de soporte y
técnicos de soporte en terreno.

Administracion de Correos:

Entre las funciones del técnico de la mesa de ayuda se encuentra )
también la administracién de los corres institucionales, esto implica crear
cuentas para nuevos funcionarios, dar de baja cuentas de funcionarios que
ya no presten servicios a la municipalidad, restablecer contraserias, etc.

Para tener acceso al administrador de correos se debe ingresar a la pagina
http://admail.recoleta.cl/ el navegador advertira sobre sitio web no seguro,
se debe hacer clic en “ir a este sitio de todas formas”, esto nos redirecciona
a un portal que pide usuario y contrasefia, el usuario corresponde al
nombre del correo de guien administra y la contrasefia corresponde a la
misma contrasefia de ese correo.

Para crear una cuenta de correo de deben seguir los siguientes pasos:
1. Se da clic en "+ add user” -> "user”.

2. A continuacion se debe ingresar nombre del correo usando la
nomenclatura por defecto (primera letra del nombre + apellido), si la
cuenta ya existe, se usan las dos primeras letras del nombre mas el .
apellido y asi sucesivamente.

3. Después se debe colocar una descripcion como por ejemplo “Juanltnmm"%
Pérez - DIDECO” para facilitar la blsqueda en caso de querer;
modificarlo mas adelante.
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4. La cuota del mailbox es aleatoria, dependera del usuario y para que

se use, normalmente se dan 4000Mb.

Mesa de Ayuda - GLPI

Ademas del correo soporte@recoleta.cl como medio para realizar los -

requerimientos de los demas departamentos, también se cuenta con una
plataforma web que permite la administracién, asignacion y seguimiento de
las tareas que debe realizar el Dpto. de Informatica. Este sistema funciona
con una base de datos que incluye una lista de los funcionarios que hacen
las solicitudes, esta base de datos va aumentando constantemente
conforme mas funcionarios realizan solicitudes.

Cuando se ingresa una nueva solicitud, se genera una incidencia

asociada a un n° de ticket y se envia automaticamente un correo con estos
datos al funcionario que hace la solicitud, el funcionario podra en cualquier
momento consultar el estado de su solicitud indicando su n© de ticket.

Crear una incidencia:

1. Ubicamos el puntero del mouse en la opcion “soporte” y luego

- . . i . L
. Es deber del tecnico asignado revisar en su sistema las nuevas

cliqueamos en el menu desplegable la opcidon “seguimientos”,
después se debe dar clic en el signo +.

. Aparecerd un formulario que se debe llenar con los siguientes datos:

fecha de vencimiento de la tarea, nombre del solicitante, nombre del
supervisor de la tarea, nombre del técnico que realizara la tarea.
También se debe poner una descripcién de la tarea a realizar y un
titulo.

. Luego se le da clic al botdn “afiadir”, esto genera automaticamente

un correo con la incidencia creada y se envia al solicitante, supervisor
y técnico asignado.

:1
incidencias, darles solucién y dar por resueltos los temas, luego ®©

v : ‘3 %
supervisor revisa la solucién y da el tema por cerrado. %
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Crear un usuario:

En ocasiones el funcionario solicitante no aparecerd en la base de
datos, por lo que se debe agregar manualmente:

1. Debemos ubicar el cursor en la opcion “Administracion”, se
desplegara una serie de opciones, elegimos “Usuarios”. Esto nos
mostrara la base de datos con todos los usuarios afiadidos hasta la
fecha.

2. Hacemos clic en el botén “"Afiadir usuario...” e ingresamos los datos en
el formulario que aparecerd, luego hacemos clic en el boton “Afiadir”.
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Reservar Equipamiento:

Los funcionarios pueden solicitar préstamo de datashow, notebooks,
telén o algin otro tipo de equipamiento computacional, para hacer una
reserva, debemos hacer lo siguiente:

1. Debemos ubicar el cursor en la opcidn "Utilidades”, se desplegara una
serie de opciones, elegimos "Reservas”. Esto nos mostrara la base di\,@“}
datos con todos los equipos disponibles para reserva. :
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2. Hacemos clic sobre el equipo que queremos reservar y nos mostrara
toda la informacion disponible de dicho equipo.

3. Luego hacemos clic en “"Reservas en curso y futuras”, a continuacion
nos mostrara un calendario con todas las reservas hechas en el mes.

4. Se debe seleccionar el dia en que se reserva el equipo, luego se
indica el funcionario, entre que horarios sera usado el equipo y un
comentario que indique el detalle de lo que se presta.

liaterial - Ordenador - NOTEBOOK ACER i
Por: | Akearo Duarte =l®

Fecha inicial ; 15555612J£5 Eéi%ﬂfﬁ

Fecha final:  112.09-2013 |(3 [13:00}y

berodicitnd:  [Porde  [o][1 [mdveces

EEl anigna en calidad de préstamc
tegquipo datashow + cable VGA +
Ecahlt de podes + bolsoc para

Commitarg: Eda:a’huu ¥ notabook + bolaoc paza
inotebook + cazgader + alargsdeor
ftipu sapatilla.

jafas

5. Para todas las reservas de equipamiento es necesario sacar un .
informe el cual debe ir firmado por el jefe de Informatica o
subrogante y timbrado, luego se debe pedir al funcionario solicitante
que también firme el documento.
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Horario de uso de Sistemas
Internos
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Objetivo: Normar los horarios para la utilizacidn de los diferentes
sistemas municipales.

« Horario: El horario establecido para la utilizacion de los sistemas
municipales de informacién es el siguiente.

» De lunes a viernes 08:00 Horas hasta las 19:00 Horas.

» Sabados desde las 08:00 Horas hasta las 16:30 Horas.

¢ Excepciones: Los avisos de excepciones en los horarios deberan ser
informadas al Departamento de Informatica, bajo los siguientes
aspectos.

» Debe ser enviado por correo al encargado de informatica con
copia a la mesa de ayuda (soporte@recoleta.cl)
» Con anticipacién minima de 24 horas antes del evento.

» Justificados a través de la jefatura directa del funcionario,
entregando una breve explicacion de la necesidad del
requerimiento.

» El Departamento de Informatica debera registrar dicho ingreso a
través de una incidencia en la plataforma denominada "mesa de
ayuda”.

Posteriormente se enviara un correo en respuesta a la solicitud.

Y

« Procesos Especiales:
1) Permisos de Circulacion:

En este proceso, los sistemas de Tesoreria y Permisos de
Circulacién podran estar activos todo el mes de marzo en ins
horarios que se estipulen para los modulos de permisos dg;
circulacién a través de la direccion de transito. z\!
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Los usuarios definidos para dicho proceso seran los autorizados
para utilizar los sistemas en los horarios estipulados para el
proceso y deberdn ser informados al departamento de informatica
con a lo menos una semana de anticipacion al inicio del proceso.

2) Inspeccion de Transito:

El modulo del Sistema denominado “Inspeccion”, al poseer una
necesidad constante de monitoreo y debido a las jornadas de
trabajo establecidas por la Direccion de Transito, los horarios para
dicho modulo son los siguientes.

» De lunes a miércoles 08:00 Horas hasta las 20:30 Horas.

» Jueves y viernes de 08:00 Horas hasta las 02:00 Horas del dia
siguiente.

» Sabados y domingos desde las 09:00 Horas hasta las 18:30
Horas.

3) Inspeccién de la Direccion de Atencion al Contribuyente;

El modulo del Sistema denominado “Inspeccion”, al poseer una
necesidad constante de monitoreo y debido a las jornadas de
trabajo establecidas por la Direccion de Atencion al Contribuyente,
los horarios para dicho modulo son los siguientes.

» De lunes a viernes 07:30 Horas hasta las 21:00 Horas.

» Sabados y domingos desde las 07:00 Horas hasta las 21:00
Horas.

4) Alcaldia y Gabinete:

Supervision de procesos de Patentes comerciales y acceso &
gestion documental. Los horarios estipulados son: :
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» De |lunes a viernes 08:00 Horas hasta las 20:00 Horas.
» Sabados 09:00 Horas hasta las 14:00 Horas.
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Procedimiento de Eventos en
Servidores
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Objetivo: Registrar los eventos ocurridos en el datacenter y
servidores municipales.

« El departamento ha dispuesto de una bitacora de eventos en la
puerta de ingreso al datacenter municipal para el registro de
ingresos, cambios y modificaciones en los servidores.

+« Por otra parte, quedara un registro digital de cada modificacion

realizada en los servidores a través de la creacién de una incidencia
‘ en la mesa de ayuda (GLPI) y validado por el encargado del
departamento de informatica.

« En el caso que personal de la empresa SMC u otra empresa que
preste servicios externos debe realizar actualizacion o instalacion de
nuevas versiones en sus sistemas, estos deben ser informados y
validados por el encargado del departamento de informatica, quien
analizara y entregara el visto bueno o la negacién de la solicitud
segun el impacto que pueda tener en el resto de las dependencias.
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Procedimiento de Respaldo
Servidores
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Objetivo: Normar los procedimientos de respaldos ejecutados en los
servidores municipales, a través de la definicién y la descripcion de cada
paso realizado para esta tarea.

Respaldo Servidores propios de la Municipalidad.

El proceso de respaldo de los servidores esta programado en forma
automadtica a las 00:00am todos los dias de la semana (comprime, encripta
y respalda los archivos de datos), dejandolos alojados en el servidor de
respaldo, se respalda todo el codigo fuente, bases de datos,
configuraciones y datos de inicio de los servicios. g

El esquema de respaldo se detalla de la siguiente forma.

Tipo de Respaldo
Incremental Full
Dias
Lunes a Domingo | X

Esta informacion es chequeada y revisada una vez a la semana por el
técnico asignado los dias lunes, en caso de ser feriado o se produzca otra
eventualidad, se realizara el dia habil siguiente. El técnico en cuestion,
debe a través de un servidor que esta destinado para esta tarea comprobar
que la integridad de la informacion es la correcta, cargando todos los
archivos de respaldo y realizando pruebas de accion a través de los
sistemas consultando las bases de datos y probando el cédigo en la
maquina asignada para esta tarea.

Una vez concluidas estas pruebas se realiza respaldo de dicha
informacion en dispositivas épticos o discos duros externo, los cuales son
almacenados en lugares especificos definidos por el departamento de
informatica. (Ver anexo 01)
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Respaldo Servidor de Dominio y de Sistemas (SMC).

La programacion de respaldo del servidor de Dominio y Sistema SMC
se realiza en forma manual los dias sabados a contar de las 16:00pm con
una duracién aproximada de 06 horas (comprime, encripta con aplicacion
Winrar se aplica clave de seguridad la cual solo posee el Encargado de
Informatica, luego procede a respaldar los datos) posterior a esta operacion
personal de SMC (Encargado de dicha tarea en la Municipalidad de
Recoleta) debe chequear que alla concluido con exito dicho respaldo, de
otra forma debe corregir los errores y comenzar nuevamente el
procedimiento.

El Encargado de Informdtica posee una Bitdcora “Clave de Acceso
Informacion” es el quien administra esta clave, la cual es distinta cada
semana.

ENTREGADA

Fecha y hora de creacidn de clave

Clave
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El esquema de respaldo se detalla de la siguiente forma.

Tipo de Respaldo
| Incremental Full
Dia i
Sébado - X

Luego se entrega al técnico asignado dicho respaldo, el cual debe
decriptar y descomprimir los archives, luego sube el backup de las bases de
datos en el servidor designado y realizar pruebas con los Sistema SMC para
verificar la integridad de dicha informacion y la coherencia de los datos sea
la correcta.

Una vez concluidas estas pruebas se formaliza al personal de SMC y
al Encargado de informatica sobre el proceso realizado, posteriormente se
pasa la informacion a discos duros externos 0 medios magnéticos los cuales
son almacenados en lugares especificos definidos por el departamento de
informética. Ver Anexo N° 01

Para todos los respaldos, se mantienen recursivamente en los dos
primeros lugares definidos con lo que automdticamente se van
actualizando, proceso realizado semanalmente, por tanto la eliminacion de
los respaldo se produce en primera instancia en dicha actualizacion, pero la
extraccion en dispositivos extraibles mantiene constantemente el historial
de los respaldos en el tiempo.
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Anexo 01 - Definicion de Lugares de respaldo:

La definiciéon de los lugares fisicos para el almacenamiento de los
dispositivos opticos y discos duros externos son:

1° Lugar DataCenter
2° Lugar Bodega de informatica
3° Lugar Definido por Empresa Proveedora del Servicio.

BIRECCHON
U CONTROY

T
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Personal Responsable de
Respaldos
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Objetivo: Definir a los responsables de ejecutar y asegurar el buen
funcionamiento de los respaldos municipales.

El personal responsable de la integridad de los datos, debe velar por

la integridad de la informacién almacenada en servidores y medios de
respaldos, ademas de ejecutar los planes de contingencia necesarios en

caso de pérdida de informacion.

Cuando la informacién sensible no se esta utilizando se debe guardar
en los sitios destinados para esto, los cuales deben contar con las medidas

de seguridad que garanticen su confidencialidad e integridad.

Toda la informacion del municipio debe contemplar las caracteristicas
de Integridad, Confidencialidad, Disponibilidad, Efectividad, Eficiencia, .

Cumplimiento y Confiabilidad.
Toda la informacion histérica almacenada debe contar con los medios,

procesos y programas capaces de manipularla sin inconvenientes, para esto
se define la herramienta 7-zip, para la comprensién y encriptacién asi como

para su descompresion y decriptacion.
El personal definido para estas tareas es el siguiente:

» Lee Leiva (Administrador de Red) - Supervisado por Francisco Roman
(Calidad de Servicio)

« Jose Gonzalez (Analista Programador) - Supervisado por Pedro
Vicencio (Encargado de Desarrollo)

5
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Procedimientos de Mantenimiento
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Objetivo: El mantenimiento preventivo de los equipos tecnoldgicos
del departamento de informatica permite anticiparse a un eventual
problema en su funcionamiento cuya reparacion puede resultarle muy
costosa a largo plazo. Factores como el polvo, la humedad u otras
condiciones ambientales inadecuadas contribuyen al deterioro de los
equipos. Por otra parte la mantencion légica del equipamiento es de vital
importancia para su correcto funcionamiento, por tanto el siguiente
documento explica el mantenimiento de Hardware y de software a utilizar.

Se recomienda realizar mantenimiento preventivo al menos una vez
al afio.

En servidores y estaciones de trabajo

« Explorar el disco duro para detectar errores en sus sectores.

+ Efectuar una limpieza completa de los componentes y unidades del
equipo.

» Ajustar y verificar todas las interfaces de comunicacion utilizadas por
los equipos.

« Verificar en todas las unidades de disco el estado de su superficie, el
formato del disco y el espacio utilizado.

« Limpiar todos los contactos de las tarjetas y partes externas de los
equipos y sus periféricos.

+ Verificar el buen estado de los bancos de memoria de los equipos.

« Validar el buen estado de la fuente de poder, cables y conectores.

« Limpiar internamente todas unidades de USB, CD, DVD.

En impresoras, fotocopiadoras y escaner
Para estos equipos se definen dos tipos de mantenimiento preventivo:

« Operativo: orientado a mantener limpia la superficie externa del
equipo y al cambio cuidadoso de los cartuchos del toner y tinta,

« Interno: consiste en la limpieza y engrasado de todas las pleza@;. T

internas del equipo.

F
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Mantenimiento preventivo de software

Sistema operativo

« Mantener actualizado el sistema operativo para optimizar el
rendimiento del equipo y reducir las vulnerabilidades.

= Explorar el disco duro para detectar errores en sus sectores.

« Efectuar una limpieza de archivos: eliminar todos los archivos
temporales generados por el sistema operativo, eliminar los accesos
invalidos al registro del sistema asi como los accesos directos
dafiados.

« Desfragmentar el disco duro, lo que permitiré organizar los archivos y
una mayor velocidad de acceso a estos.

« Monitorear el sistema para identificar qué aplicaciones necesitan
actualizaciones y como se estan comportando.

= Revisar la disponibilidad de nuevas actualizaciones del sistema
operativo y otro software basico (se configura el sistema para que
alerte automaticamente de nuevas actualizaciones).

Sistema Antivirus

En la actualidad, es imprescindible contar con un sistema antivirus y
mantenerlo actualizado. Este sistema protegera al computador y a toda la
red de los virus que se filtran a través de diferentes aplicaciones.

Se recomienda configurar la actualizacion automatica para que se
instalen las nuevas definiciones de virus y otras amenazas y revisar
mensualmente la existencia de nuevas versiones de software.
Mantenimiento basico de aplicaciones

Se deben efectuar los siguientes procesos:

1. Mantenimiento de la plataforma de bases de datos

» Realizar copias de respaldo de las bases de datos.
« Actualizar el software de la base de datos.
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« Revisar la integridad de los archivos de base de datos semanalmente
y cada vez que se hagan actualizaciones.

2. Mantenimiento de la plataforma web

« Revisar la disponibilidad de nuevas versiones del software (Apache,
PHP, etc.). Se debe probar la compatibilidad de nuevas versiones con
las aplicaciones usadas por el centro antes de instalar el nuevo
software.

« Comprobar que el despliegue del sitio web sea correcto en diferentes
monitores, teniendo en cuenta la resolucion, colores y formatos de la
informaciéon desplegada. Asegurar que el sitio web cumpla los
estdndares de accesibilidad y usabilidad tales como WC3. Se
recomienda verificar cada vez que se haga un cambio en el sitio web.

« Probar que el sitio web se visualice correctamente en varios
navegadores como Internet Explorer, Firefox, Safari y otros.

« Verificar todas las mafanas que funcionen los enlaces del sitio web,
incluyendo aquellos relacionados con los servicios internos y enlaces
a sitios externos.

3. Mantenimiento de la plataforma de correo electronico

« Asegurar el correcto funcionamiento del software de correo
realizando pruebas de envio y recepcion diarios tanto a correos
internos como externos.

» Medir la velocidad de envio y recepcién

+ Chequear que el espacio en las cuentas de correo sea el adecuado

« Monitorear el espacio total en el servidor

Actualizar la herramienta Spam entregada por la empresa proveedora




— N\

e
-&* Recoleta MUNICIPALIDAD DE RECOLETA

' Somes Todor
DEPARTAMENTO DE INFORMATICA

Procedimiento de reemplazo del
Hardware Municipal
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Objetivo: Instruir pasé a paso la metodologia utilizada en el caso de
proceder en el reemplazo de un hardware o dispositivo por fallas,
actualizacién o mejora del mismo.

En los equipos de escritorio:

1. La instalacion, asignacion, modificacion de cualquier equipo
computacional debe ser solicitado por el jefe directo del funcionario
que ocupara dicho recurso.

2. La solicitud debe ser enviada al correo soporte@recoleta.cl esta es
una cuenta gue esta siendo constantemente monitoreada.

3. Recepcionado el correo este es ingresado a la plataforma de mesa de
ayuda de informatica.

4. La solicitud es derivada a un técnico el cual evalta los problemas del
equipamiento y si es necesario realizar upgrade (mejoras de este) o
hay que realizar reemplazo de dicho equipamiento defectuoso.

5. Luego que esta evaluado por el técnico se informa al encargado de
Soporte, quien realiza la evaluacion final y dara a conocer los pasos a
seguir al técnico.

6. Si es necesario realizar upgrade del equipamiento o el cambio de este
dependera del material disponible en bodega y del analisis realizado.

7. El técnico o el encargado de Soporte se contactara con el funcionario
que corresponda para dar a conocer la solucion.

8. Una vez que el funcionario estd conforme, se emite y si firman dos
ACTA de entrega del mismo tenor, uno para el Funcionario y el otro
de respaldo para el Técnico.

9. Luego que el técnico tiene el visto bueno del funcionario, se proceg
a cerrar la incidencia en la mesa de ayuda. .
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10. La incidencia queda pendiente hasta que el Supervisor de la
mesa de ayuda apruebe o rechaza la solucién entregada.

11. Una vez aprobada, la incidencia es cerrada y registrada en el
sistema mesa de ayuda.

En los Servidores:

1. El departamento de informatica debera velar por la actualizacion,
migracion, reemplazo o implementacion de nuevo equipamiento en
los servidores a través de una evaluacion mensual.

2. Dicha evaluacién debe ser ingresada a la mesa de ayuda por el
técnico encargado de la mantencion de los servidores, y en la cual se
especificara el estado actual de cada uno de ellos

3. En dicho informe, se realizaran las observaciones correspondientes S
las cuales deberan ser presentadas al encargado de informatica.

4. Posterior al andlisis, el encargado de informatica en conjunto con la
administracion municipal evaluaran las opciones de mejora o
actualizacién tanto de hardware como de software.

5. En caso de no existir, se debera adquirir el equipamiento necesario
para mantener las plataformas actualizadas y en correcto
funcionamiento.
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Procedimiento de evaluacion de
impacto derivado de la
incorporacion de nuevos
proyectos, modulos y bases de
datos.
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Objetivo: La evaluacion de impacto como la medicién de los
cambios, pueden ser atribuidos a un proyecto, modulo, base de datos,
cambio de proveedores de servicio 0 a una politica especifica y tiene como
fin poder prever las problematicas asociadas a este tipo cambios.

La evaluacion de impacto implementada en la Municipalidad de
Recoleta es un antes (ex ante) o después (ex-post) de la ejecucién del -
proyecto (definicion de objetivos, disefio de productos, andlisis de costos y
beneficios).

Pasos de la evaluacion a realizar:

- Toma de Requerimiento.
- Se evalua el contexto socioeconomico e institucional.
EX ANTE - Se identifican los problemas. '
- 5e detectan las necesidades del requerimiento.
- Se debe tener presente el impacto a los funcionarios y/o
personas.

- Se evaluan las actividades del proceso.
- Se identifican los aciertos, errores y dificultades.

INTRA

- Se debe detectar, registrar y analizar los resultados)
inmediatos.
POST - En el caso de ser necesario se debe realizar encuesta, para
identificar el impacto en el funcionario y/o personas.

- Se evallan los resultados finalizado el proyecto (por el drea

TI).
EX-POST - Se debe llevar a cabo una evaluacién del proyecto realizado
con el area que solicito el requerimiento.
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Procedimiento a realizar:

1.

.

10.
11.

Se debe registrar el nuevo proyecto, modulo o base de datos en el
sistema "Gestion de proyectos”.

. En el caso de un proyecto o insercion de nuevo modulo, una vez

registrado se deberd agendar una reunién para la toma de
requerimientos con la jefatura y personas involucradas.

. Se debe llenar la pauta de requerimientos. Ver Anexo N° 02.

Se debe realizar una evaluacién de factibilidad del proyecto e
incorporacion de un nuevo madulo o B.D.

. Dependiendo si es factible se continuara con el proyecto, de lo

contrario se emitira un informe de los motivos por el cual no es
factible mas la documentacion si el caso lo amerita. Ver Anexo N°
03.

Después se deben analizar los requerimientos para proponer
alternativas de solucioén a los distintos problemas del area, acordes a
la planificacién a través de la formulacién de proyectos.

. Posteriormente, se enviara un correo electronico a los afectados para

aprobar la nueva propuesta.

. Cuando este el modulo o proyecto esté en condiciones de entrega, se

procedera a detallar la fecha de implementacion con previo acuerdo
de las dreas afectadas.

Se solicitara la aprobacion formal de implementacion de las areas
afectadas

Se procedera con la implementacion correspondiente

Una vez implementado, se supervisara el funcionamiento
posterior de la aplicacion o modulo, midiendo automatizacion,
velocidad, compatibilidad y apreciacion del usuario.
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12, Luego de dicha evaluacion, se procedera a entregar los
resultados al area afectada con fin de determinar la satisfaccién
obtenida por el servicio entregado.

13; Finalmente se cierra el proyecto y gueda registrado en los
sistemas pertinentes.
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Anexo N°02 - Pauta de Requerimiento

Fecha

Nombre de Proyecto

Lugar de toma de reguerimiento

Departamento Solicitante

Detalle de situacion actual:

LIRECGEN

Dk CONTHOL
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Detalle de lo solicitado (puntos principales):

Nombre y Firma de los solicitantes:

e A
Ei'liim EClie
OE N
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Anexo N°03 - Rechazo de Requerimiento

Fecha

Nombre de Proyecto

Departamento Solicitante

Detalle del Rechazo:

Nombre y Firma Encargado de Informatica

OE CONTROL
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Procedimiento Caida de Internet
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Objetivo: Entregar los pasos a sequir en la pérdida del servicio de
internet por motivos desconocidos.

Todos los procedimientos deben ser realizados paralelamente, para
lograr la mas pronta restauracion del Servicio:

1. Comprobar si el problema es interno, realizando pruebas de
conectividad con servidor DNS,

2. Conectar Notebook al Switch Core para asegurar conectividad.

3. Realizar pruebas desde Server con IP Publica.

4. Realizar ping y trazas a www.google.com o paginas fuera de la red
Interna.

5. Verificar que desde el server DNS hay Internet.

6. Revisar firewall, comprobando que la conectividad con FortiAnalyzer
estd con el ticket en positivo, como muestra la siguiente figura:

. J
‘g [;, Fortisnalizer ‘ b Fortillanager

FortiClient

ortiGate 110C
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Si las pruebas anteriores son negativas, contactar con personal del
ISP correspondiente, en el caso actual la empresa es IFX y los contactos

son los siguientes:
- RTS Mail: rts@ifxcorp.com Fono: 024212504

- Exequiel Contreras Mail: exequiel.contreras@ifxcorp.com

Fono: 8199617

Recopilar comprobantes de esta caida, con pantallazos a todos los
procedimientos realizados y envié de correos a los encargados Municipales

de esta area.

Encargado de Informatica:

- Carlos Barraza Mail: charraza@recoleta.cl Fono: 029457154
Encargado de Soporte:
- Johan Ahumada Mail: jahumada@recoleta.cl Fono: 029457157

ITO
- Jose Rios Mail: jrios@recoleta.cl Fono: 029457198 cel.: 81572785
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Plan de Accion ante Desastres
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Plan de Accion ante Desastres de la Municipalidad.

Objetivo: Explicar los pasos a seguir para actuar ante situaciones de
desastres y eventos que pueden ocurrir en el Departamento de informatica
o0 en el Edificio Consistorial, los cuales podrian afectar en el normal
funcionamiento de la Municipalidad de Recoleta.

A continuacion se enumeraran las situaciones o eventos que pueden
afectar las operaciones de la Municipalidad de Recoleta y las acciones a
tomar durante el mismo. Se considerardn eventos criticos entre otros que
impidan el funcionamiento del Municipio, como:

1. Incendio.
2. Terremoto.
3. Inundacion.

El disefio de este plan es general y contempla una pérdida total, ya
que la evaluacion de dafios reales nos entregara la lista de las actividades
gue debemos realizar, siempre priorizdndola en vista a las acciones
estratégicas y urgentes del Municipio.

1- Incendio.

La municipalidad de Recoleta cuenta con detectores de humo, que al
momento de detectar una situacion de fuego, activardn en forma
automatica las alarmas de incendios.

Ademas se posee, dentro de la sala de servidores un sistema (Vesda
LaserFocus) de alarma contra incendios.

En caso de fuego, se procedera de la siguiente forma:

» Se desconectara toda energia eléctrica del Datacenter ubicado en el
Municipio

« El Encargado de Informatica o la persona designada, se comunicara
con el Departamento de SSGG de la Municipalidad de Recoleta.

» El personal de SSGG debera evaluar y chequear los dafios prcducidos x'DP*DBE\
por el tal desastre.
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e« Si la situacion de inactividad se prolonga por mas del tiempo
esperado, el Encargado del Departamento de Informatica o a quien el
designe deberd evaluar la situacion de los Servidores en el
Datacenter y deberd establecer un Plan de Accion para actuar lo .
antes posible y no ver afectado el funcionamiento del Municipio.

2= Terremoto.

En caso de un terremoto que afectara a la Municipalidad de Recoleta,
se Procederd de la siguiente forma:

» El Encargado de informatica, informara al Administrador Municipal de
los dafos en los diferentes sectores que se encuentren afectados.

» En relacién a los dafios en los servidores, se analizara segun la Matriz
de Impacto Ver Anexo N° 04.

3- Inundacion.

En el caso de inundacion dentro del edificio Municipal no se verd
afectado el Datacenter ya gue se encuentra en los pisos superiores del
edificio Consistorial, en caso contrario, se debera apagar todo el
equipamiento e informar a SSGG y al administrador municipal en la
inmediatez activando todos los resguardos estipulados a continuacion.

Restauracion de los Respaldos

A continuacion se informara la manera como el Departamento de
Informatica actuara en el caso de presentarse una situacion de Desastre en
el edificio Consistorial.
Sistemas Municipales (ERP y Sistemas Internos)

La manera gue se realizara la restauracion de los respaldos en los
Sistemas Municipales, sera de la siguiente forma:

+ El Encargado de Informatica o la persona designada, comunicara a la. LD E’N
empresa proveedora del servicio de los Sistemas Municipales parf.s

0
restablecer cuanto antes los servicios. z o
3
A '&;7':-
75 P
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« La empresa a través de su personal realizard la carga del ultimo
respaldo de las Bases de Datos de los Sistemas Municipales obtenido
antes de la fecha del desastre, previa instruccion del Encargado del
Departamento de Informatica o la persona designada (Explicado en el
Procedimiento de Respaldos de Servidores).

Corte de Energia

Si existiera un corte de energia, el funcionamiento de todos los
equipos del Municipio se detendrian, puesto que los dispositivos y equipos
en los que se trabaja dependen de la corriente eléctrica para su
funcionamiento.

Si el corte eléctrico dura un corto tiempo el funcionamiento no se ven
afectadas gravemente, pero si el corte se prolongara por tiempo indefinido
se provocaria un trastorno en las operaciones diarias del modulo, esto sin
afectar los datos.

Las acciones a seguir son las siguientes:

« Informar al Departamento SSGG de la Municipalidad de Recoleta.

« Nos informaran la decision que SSGG tomo ante el Corte de Servicio
Eléctrico.

« Informar que procedimiento tomar para no afectar los equipos
computacionales.

» Seguir los pasos que ellos estimen convenientes para que ellos
reestablezcan el servicio eléctrico provocado por el corte eléctrico.

Falla de Servidores

Una falla en un servidor de nuestro municipio, representa un impacto
importante, dado que imposibilita al Municipio funcionar con normalidad
(Explicado en Matriz de Impacto), por tanto, estos casos seran evaluados
por el encargado de informatica o quien el estime conveniente dentro del

departamento para ejecutar las funciones de restauracién explicadas con ¢

Pl
e WY, T
(lkl'fl

anterioridad

i

BE CONTRIN
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La Municipalidad de Recoleta, cuenta con un Datacenter ubicado en el
cuarto piso del edificio consistorial ubicado en Avenida Recoleta 2774 y en
el se encuentran los servidores que manejan toda la informacion de los
Sistemas Municipales, Correo, Internet, Pagina Web y Sistemas Internos
entre otros. Para el resguardo de dicha informacion, se genera el
documento “Procedimiento de Respaldo de Servidores”, ubicado en la
pagina N° 45 de este manual.
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Reglamento de Instalacion y
Control de cambios en Software y
Aplicaciones




S e

o
~ W™ Recolefq MUNICIPALIDAD DE RECOLETA

. Bowmos todes
DEPARTAMENTO DE INFORMATICA

Objetivo: Normar la manera que seguiran todas las Direcciones, en
lo que se refiere al uso de Software de propiedad municipal instalado en
los equipos computacionales, asi como también controlar los cambios y
nuevas instalaciones de maédulos denominadas como “aplicaciones” tanto
de sistemas confeccionados por la municipalidad como el ERP en uso.

Para ello, el siguiente documento se divide en las siguientes partes:

1) Solicitud para la adquisicion de nuevo software o Instalacion de
aplicaciones.

2) Instalacion del nuevo Software o aplicacion.

3) Control de licencias de software de propiedad municipal y de
instalacion de aplicaciones.

4) Acceso en las aplicaciones.

Definiciones

Se entendera como software a toda adquisicion que realice la
Municipalidad, en lo que respecta a productos tales como: Microsoft,
aplicaciones ofimaticas, software educativo, software de disefo asistido
(CAD), software de calculo numérico y simbdlico, software de control
numérico (CAM), software empresarial, bases de datos, compresion de
archivos, entre otros. En definitiva toda aplicacion que requiera de
licenciamiento de pago o gratuita, autorizada por el departamento de
Informatica.

El departamento de Informatica solicitara anualmente en el primer
semestre, a través de memorandum o por correo electronico a todas las
direcciones municipales las necesidades de software, de manera de ser
estudiado, suministrado y programado en las compras municipales en el
Plan de Inversién del siguiente afio fiscal. No obstante, y en caso de ser
necesario y requerido via correo electrénico por el director del area, se
recibiran solicitudes cuando se requiera la compra de un Software no
considerado en estas instancias. _3:
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El departamento de Informatica, realizaréa un estudio de cada una
de las necesidades planteadas, confeccionando un informe al
Administrador Municipal de las necesidades a suplir.

Una vez aprobado en Finanzas, seguira el proceso normal de compra
a través de la unidad de Compras Municipales o por medio de licitacién.

Todas las solicitudes realizadas deberan adjuntar el Anexo N°05
“Solicitud para la Adquisicion de Nuevo Software”. Se debe
destacar que cualquier solicitud que no cumpla con estos lineamientos,
serda devuelta a la Direccion Solicitante, dado que el cumplimiento de
estas disposiciones, es de cardcter obligatorio.

Cada vez que se reguiera reasignar y/o destinar a un funcionario
a otra funcién que requiera una Reasignacién de Software, esta debera
ser solicitada utilizando el procedimiento Anexo N°06 "Reasignacion de
Software”.

Los computadores asignados a labores municipales deben poseer
solo el software destinados para su funcion.

Solicitud para la adquisicion de nuevo software.

Se establece lo siguiente:

Debido a las funciones propias de cada direccion municipal y en
atencion al software no considerado, se procederda de la siguiente
manera:

1. Mediante Memorandum o correo electronico al Encargado de
Informatica, se solicitara la adquisicion de nuevo software
municipal, adjuntando el formato descrito en el Anexo N° 05
“Solicitud para la Adquisicion de Nuevo Software”. Toda .
solicitud gque no cumpla con este requerimiento, sera devuelta a la .
Direccion Solicitante, dado que el cumplimiento de esta disposicion, \,@“D Dg
es de caracter obligatorio.
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2. Una vez recepcionado el requerimiento el Encargado de Informética
evaluara la necesidad de adquisicion. En el caso que:

» Sea rechazada la solicitud, sera informada via email al Director
Solicitante con las razones correspondientes.

» Sea aprobada la solicitud, el Encargado de Informaética enviard
mediante Memorandum o correo electronico a quien corresponda la
solicitud.

» Una vez realizada la compra, se procederd a la instalacion y al
registro en el Inventario.

Toda solicitud debe ser visada por el departamento de Informatica,
de acuerdo a la necesidad argumentada.

Instalacion y Reasignaciéon de Software Municipal

Todo software adquirido por la Municipalidad, es propiedad del
municipio y por ende debe ser administrado por el Departamento de
Informatica, asi como toda instalacion de aplicaciones a nuevos usuarios 0 a
usuarios que han cambiado sus funciones. Toda administracién que no sea
realizada por este departamento, serda informada al Director que
corresponda y si se persistiese en la manipulacidon, en el uso de
software o aplicaciones no autorizadas, sera informado directamente al
Administrador Municipal, de manera gue establezca las sanciones
correspondientes.
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Instalacion de Nuevo Software Municipal y aplicaciones de
Sistemas de Informacion.

El procedimiento que rige el proceso de Instalacion de un nuevo

software o aplicacion, serd la siguiente;

1

El Encargado de soporte, asignara un técnico via incidencia (GLPI
Mesa de Ayuda) para realizar la instalacion del nuevo software o
aplicacion, una vez recibido el software con su licencia, o la
informacion requerida para la aplicacion.

. El Técnico procedera a la instalacion del software o aplicacion

solicitada, registrandolo en la planilla especificada en el Anexo
N°07 “Inventario de Software Municipal”.

. Si el técnico detectara programas sin licenciamiento municipal o

aplicaciones que no corresponden al usuario, debera:

Desinstalar el software o aplicacion, registrandolo en la planilla
especificada en el Anexo N°4 “Software Sin Licenciamiento
Municipal o Usuario Sin Acceso a la Aplicacion”.

El Técnico informard al encargado de Soporte de la anomalia
detectada (quedando registro de esta accidn en el sistema GLPI)

El Encargado de soporte via email, deberd informar al Encargado de
Informatica.

El Encargado de Informatica debera informar al Director gque
corresponda, de la anomalia detectada y si existe algun precedente
sera informado al Administrador Municipal.

El técnico informard al Encargado de Soporte de la conformidad
del proceso de Instalacion,
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Reasignacion de Software Municipal o Aplicacion.

otra
este

: B

Cada vez que se requiera reasignar o destinar a un funcionario a
funcién que requiera una Reasignacién de Software o aplicacion,
debera ser requerido mediante el siguiente procedimiento:

Se debe enviar un email a la mesa de ayuda (soporte@recoleta.cl),

una solicitud de Reasignacion de Software o aplicacion.

. El Encargado de la mesa de ayuda, mediante el sistema GLPI

asignara un técnico de acuerdo a la disponibilidad de éstos.

. El Técnico procedera a la Reasignacion del software o aplicacién

solicitada, registrandolo en la planilla especificada en el Anexo N°
07 “Inventario de Software Municipal”.

Si el técnico detectara programas sin licenciamiento municipal,
debera:

Desinstalar el software, registrandolo en la planilla especificada en
el Anexo N°4 “Software Sin Licenciamiento Municipal o
Usuario Sin Acceso a la Aplicacién”.

El Técnico informard al Encargado de Soporte de la anomalia
detectada (quedando registro de esta accion en el sistema GLPI)

El Encargado de Soporte via email, debera informar al Encargado
de Informatica.

El Encargado de Informatica debera informar al Director que
corresponda, de la anomalia detectada y si existe algin precedente
sera Informado al Administrador Municipal.

El técnico informard al Encargado de Soporte de la confﬂrmldad \ﬂhD r::'p

del proceso de Reasignacion del software solicitado.
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Control de Licencias Municipales y de Instalacion de Aplicaciones.

1. El Departamento de Informatica, es la Unica area Municipal que
se encuentra autorizada a administrar el software y las aplicaciones
contratadas o adquiridas por la municipalidad.

2. El Departamento de Informatica, en forma aleatoria, realizara una
revision de licenciamiento y aplicaciones a los registros que maneja
el departamento. Por tanto, cuando se detecte software no
licenciado o aplicaciones no correspondientes al usuario se
procederd de la siguiente forma:

» Los Software sin licenciamiento o aplicaciones no autorizadas, seran
desinstaladas y registradas en la planilla especificada en el Anexo
N°08 "“Software Sin Licenciamiento Municipal o Usuario Sin
Acceso a la Aplicacion”.

« Software o aplicaciones con licenciamiento y sin reasignacion por
intermedio del Departamento de Informatica, seran reasignados y
seran registrados en la planilla especificada en el Anexo N° 06
“Inventario de Software Municipal”.

e Si es necesario, se informara al Director que corresponda de
anomalias detectadas, si existe algun precedente, esta serd
informado al Administrador Municipal.

Acceso en las Aplicaciones

Las aplicaciones sin licenciamiento como Mddulos de Intranet o el
ERP provisto por terceros, en muchos casos se hace necesario el acceso
rapido a estos modulos, por tanto, en dichos eventos se procedera de la
siguiente manera sin perjuicio de todas las normas ya establecidas
anteriormente en este documento.

« Se debe solicitar a través de correo electronico con previa
autorizacién (adjunta en dicho mail) de la jefatura directa o el o
director a cargo del usuario a quien se instalara dicha aplicacion. 2
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» El departamento de informatica recibira la peticion, la cual serd
registrada en la mesa de ayuda (GLPI) por el técnico encargado de
dicha plataforma.

« Se procedera con la instalacion de la aplicacién en el equipo del
usuario solicitado

e Se entregaran los accesos de la misma, a través de correo
electronico al usuario correspondiente, con copia al director o
jefatura solicitante.

» Se verificara a través del técnico designado para esta tarea, el
correcto funcionamiento de la aplicacion.

« Finalmente se cerrara la incidencia en cuestién, quedando registrado
en la mesa de ayuda (GLPI) la solicitud y todo el proceso llevado
acabo.
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| Anexo N° 05 - “Solicitud para la Adquisicion de Nuevo Software”
|

/AREA SOLICITANTE

Fecha de la Solicitud

Direccién solicitante

Nombre y cargo del solicitante

0 Depto. que solicita nuevo
isoftware

SOFTWARE A SOLICITAR

| INombre del Software solicitado

1 del Software, Cantidad

)ersonas que lo utilizaran

Firma Director de Area Solicitante Firma Jefe de  Area
Solicitante =
'\gp‘"‘] C';t
7 -ﬁj\ﬁ\,\
il | LT e
2\ otomoe ) o
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Anexo N° 06 - “"Reasignacion de Software”

| /AREA SOLICITANTE

Fecha de la Solicitud 3

Direccion solicitante

Nombre y cargo del solicitante

SOFTWARE A SOLICITAR

Nombre del Software solicitado

lel Software, Cantidad

rsonas que lo utilizaran

Firma Director de Area Solicitante Firma Jefe de Area Solicitante
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Normas de Uso de Navegacion por
Internet
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Objetivo: Normar el uso de la navegacion de internet en la
Municipalidad de Recoleta para que dicho servicio sea utilizado para los
fines correspondientes.

Uso aceptable en la navegacion de Internet.

La navegacion en Internet, proporcionada por el departamento de
Informatica, debe guardar relacion con el dmbito de competencia de la
Municipalidad de Recoleta y tener como finalidad el ejercicio de las
funciones propias e inherentes para las cuales el usuario ha sido contratado
0 se ha convenido su prestacion de servicios.

Se promueve el buen uso de las redes y de los sistemas
informaticos, especialmente aquellas practicas que protejan al sistema de
eventuales danos ocasionados por archivos o programas maliciosos. I

La informacion intercambiada por este medio debera restringirse a
propositos institucionales y la Municipalidad estara facultada para aplicar
todas las medidas necesarias para garantizar la estabilidad del servicio y su
correcto uso.

Los funcionarios son los responsables de aplicar un buen juicio para
el uso razonable de los recursos.

Los usuarios deberan:

1. Mantener bajo reserva la clave de accesos, evitando almacenarla o
compartirla para evitar ingresos no autorizados.

2. Respetar la naturaleza confidencial de los datos que puedan caer en
su poder ya sea como parte de su trabajo o por accidente.

3. Los equipos, la infraestructura de cables vy las instalaciones de
apoyo, tales como el suministro eléctrico, deberan protegerse
fisicamente de las amenazas de pérdida o dafio proveniente del

ambiente externo, -
OAD B ‘\&\

4. En particular, la UblCECIDI‘I del equipamiento l:lehera minimizar eiffr




/—\
J Recole‘l'q MUNICIPALIDAD DE RECOLETA

Somor Todes

DEPARTAMENTO DE INFORMATICA

suministro eléctrico, hurto y robo.

5. Se recomienda al usuario no consumir alimento, bebida o comida
en las cercanias de un equipo informatico.

6. Cerrar las sesiones activas en el computador cuando se finalice su
jornada laboral.

Uso no aceptable en la navegacion de Internet

Todo lo anterior es considerado como “uso aceptable en la
navegacion de Internet”. Lo que no se ha incluido dentro de este marco, se
considera como “uso no aceptable en la navegaciéon de Internet”, siendo un
listado "no absoluto”.

El usuario debe abstenerse de:

1. Causar algun dafo grave e inminente en la calidad o estabilidad del
servicio de la red.

2. Transgredir los derechos de cualquier persona o compafiia protegida
por “copyright” secreto comercial, patentes, regulaciones u otra
propiedad intelectual.

3. Exportar software, informacion técnica, software de encriptacion u
otro que impligue un problema para la red de datos.

4. Introducir programas maliciosos a la red de datos o servidores
(ejemplo Troyanos, virus, malware u otros).

5. Realizar ofertas fraudulentas de productos o servicios utilizando
activos institucionales.

6. Efectuar infraccion de seguridad, interrupciones de servicio que

5 4 . Al .n'
incluyen lentitud o anomalias en la red de datos. ,v*/‘"‘

7. Realizar cualquier tipo de escaneo o monitoreo de la red de datos QQT ,'f:.'m?r) ‘r |

previa autorizacion del departamento de informatica. 2 5

93
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8. Eludir la autentificacion de usuario o la seguridad de cualquier
dispositivo, red o cuenta.

9. Ocupar software como "Proxy” para sobrepasar las politicas de
seguridad en un firewall u otros dispositivos de controles
implementados por el departamento de informatica con fin de
tener accesos a paginas no autorizadas.
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Normas de Higiene

Del departamento de Informatica
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Dentro de las normas de higiene del departamento de informadtica, se
ha dispuesto lo siguiente con el personal de aseo del municipio:

 Todos los dias lunes y miércoles se debe sacar la basura que se
acumula en los papeleros de cada persona del departamento,

* Los dias viernes se debe retirar la basura y realizar un aseo profundo
al departamento de informatica.

« Una vez a la semana se debe realizar aseo al DataCenter, con
supervision del personal autorizado y registrado en la bitdcora de
acceso.

Calendario del afio en curso (2014)
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Equipos Computacionales
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Objetivo: Establecer los estandares de asignacion de nombres para
todos los Servidores y Estaciones de trabajo de la Municipalidad de
Recoleta (Dominio: RECOLETA.CL)

Nomenclatura de Servidores

De manera de poder identificar mas facilmente cada uno de los
servidores y las funciones que cumplen en la Municipalidad, asi también
como soportar un futuro posible crecimiento en la cantidad de estos se
determina la siguiente nomenclatura de nombres para asignar a los
servidores.

i T i_"flx## T

Las primeras tres letras (CCC) corresponden al servicio que preste el
servidor, independiente de en qué dependencias se encuentre. La
nomenclatura a utilizar sera la siguiente:

Area Nomenclatur
a
Dideco DDC
Dom DOM "
Educacion EDU
Secplac SEC
Salud SAL
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Las tres letras siguientes, representadas en el modelo con XXX,
corresponden a la funcién o servicio que presta el servidor. Se utilizaran las

siguientes nomenclaturas para esto:

Funcion o | Nomenclatur
Servicio a

Terminal Service TER

Servidor de Correo |MSG
IMMCEW DIR

File Sever FIL

Application Server |APP

Servidor Virtual VIR

Base de Datos DB ]

Los signos de numeral al final (##) indicaran un numero correlativo
por servidores que cumplan el mismo servicio.

La letra T al final de la nomenclatura, representa al tipo de servidor

que se utilice,
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Tipo de Servidor Nomenclatur
a

Servidor Fi?sico F

Servidor Virtual v N

Ejemplo:

Si tenemos 2 servidores de Correo que pertenecen al Municipio uno
montado sobre una maquina fisica y el segundo sobre una maquina virtual,
estos se llamarian RECOSG01_F y RECOSG02_V.

Nomenclatura de Estaciones de Trabajo

Las estaciones de trabajo, son todos los computadores y equipos gue
utilizan los funcionarios del Municipio, sean estos equipos de Escritorio
(sobremesa) o equipos portétiles. De manera de poder diferenciarios uno
de otro de manera de tomar acciones o hacer gestion sobre ellos estos
equipos se utilizara la siguiente nomenclatura:

TT_l?-USUARID

Ejemplo:

[nuul'-usunn: o

La letra T al principio de la nomenclatura, representa el drea en que
esta instalado el equipo.
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A continuacion del drea se colocara un separador (-) seguido del
nombre del usuario en la red, funcionario que utilice el equipo.

Excepciones:

En caso de ser equipos que son utilizados por varios usuarios, osea,
no son equipos con un Unico usuario asignado. Para estos casos se utilizara
un correlativo con respecto al area de trabajo. Por ejemplo si el equipo es

un equipo de escritorio en Inspectores se llamara

DAC-INSPECTOROS.

L

'r,;-!*-"l’“l
f |
E
\(&:
==
"(_‘,}"“-—r"'
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Registro de Incidentes en perdida
de datos y alteraciones de
funcionamiento en sistemas, bases
de datos e instalaciones

S
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Objetivo: Registrar los diferentes tipos de incidentes expuestos.

El Area de soporte informético posee una Bitdcora “Registro de
Incidentes”, junto a esto se adjuntara el correo o la documentacion
necesaria para verificar la problematica expuesta.

El area de soporte, debera mantener actualizado dicho registro el cual .
debe contener todos los campos propiamente rellenados, segun la
estructura definida a continuacion:

Registro de Incidentes

HORA PROBLEMA SOLUCION

Dicho registro, sera ingresado a la mesa de ayuda (GLPI) como una
incidencia, con la cual se registrara el tiempo de solucion a los problemas
planteados y se debera adjuntar digitalmente la documentacién asociada si

existiese,
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Analisis de Vulnerabilidad y
monitoreo de la red Municipal
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Objetivo: El objetivo fundamental de este documento es dar a
conocer la herramienta FREE que se establecio para el monitoreo y analisis
de vulnerabilidad de la red municipal.

Se encuentra un servidor con Sistema Operativo y aplicacion FREE
“FAN: Fully Automated Nagios”, basada en Linux (liviano), el cual se puede
visualizar desde cualquier navegador de la Intranet.

";e? /{'Fﬁf'} FAN: Fully Automated Nagios

Faly Kadum rtad Saghis

» FAN trae herramientas integradas:

» Nagios: Aplicacién de monitoreo basico;

» Nagios plug-ins: Plug-ins para controlar distintos equipos

» Centreon: Interfaz web para Nagios (Centreon es uno de los mejores
para este propadsito)

» NagVis: Asignacion avanzada (Geograficas, funcionales, los servicios)

> NDOUtils: Almacena los datos de Nagios en una base de datos MySQL

» NRPE: Permite monitorizar los servidores de Windows (no se presta el
daemon NRPE)




e

,.l'.-‘! Recoleta MUNICIPALIDAD DE RECOLETA
.. Sawor todos
DEPARTAMENTO DE INFORMATICA

La herramienta se encuentra monitoreando la red interna, redes wifi
y todos los sitios municipales a nivel de enlace, consumo de red, memoria,
ventiladores de los router lo cual se encuentra con una pantalla exclusiva
para dicho monitoreo y alertas.

1) A traves de herramientas como NagVis o NDOUtils expuestas
anteriormente, los eventos quedan registrados en una base de datos,
con la cual posteriormente se genera el anadlisis por parte del
encargado de servidores, el cual deberd ser entregado por un informe
mensual al encargado del departamento de informatica con el fin de
que se evaluen las problematicas de red que puedan generarse en
dicho periodo.
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2) El informe nombrado, se basara en la bitacora de registro expuesta
en este procedimiento con la cual, a traves del registro, se podran
detectar vulnerabilidades en la red.

H-ERGTAT 24 i ¥ S5 2a  Fifils O Packeni0mn = 0%, FTA = 250005,
BRI AT teiastmae B (5 achal B = 055 HTA = 4 55 me
TS T 5 43 E5r 8 FHi3 0% - Packstigan = 056, BT4 = 133 s
i 1750 v i Gasapnim PeiGs O - Packat Hea = 0%, BTk =24k e
B8 17.0e. 014 17 3050 s PG N < PackeFise = 3%, FFTA =208
e A 174 e 0K - Pkt e = 0% T w5 07 o
1RG0 AT £ 1035 pa- PO K- Facket lind « 0% BT <221
1T 28 473208 7d th Eimea PR Gk - Pl s = 0%, BT = 0
T84 A1 AT55 A1 g8y PG O - Pacle s s D9 T4 = £07 s
M fr.s.ams rmssn sz TS K - Puckat o« 84 TR & 208 e
ATB 0 N30 fasndinzls PRS- Pactirioan = DR RTA + 155
TSR e Es g e o | R GR Packel e 0% ATR A 281 M
VOB TR SAEhTAEY PG O Packabloan s D VA S i
B e 1S o n s PPN Ok - Fachet ks« T TR =5 35
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1 . Han e -phﬁ-bé;::iuw._rmuriﬁja_m
i1 8 T B PP T Bkt it o 0% AT 0 180T
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3) Cuando hay alertas tempranas se toma la accién correspondiente
dejando registro en bitdcora y por correo electrénico del problema
presentado, de persistir el problema con enlaces se escala al
proveedor ISP, dejando registro en la siguiente bitacora:

DIRELLE L'"'.-;;
OECONTRDL
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FECHA HORA NOMBRE TECNICO SOLUCION
FALLA

4) Posteriormente las problematicas emanadas de este andlisis, serdn
subidas a la mesa de ayuda (GLPI) como una incidencia y designadas
al técnico correspondiente seglin se determine en el analisis
realizado.
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Adquisicion o arriendo de
equipamiento informatico,
sistemas informaticos y licencias
de software.
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Objetivo: El objetivo fundamental de este documento es establecer
un estandar para la compra o arriendo de equipamiento informatico,
sistemas informaticos y licencias de software para la Municipalidad de
Recoleta.

Adquisicion de bienes informaticos

La adquisicion de bienes informaticos se apegara a los procedimientos
establecidos, enajenaciones, arrendamientos y contratacidn de servicios
relacionados con bienes informaticos (Computadores, notebook,
impresoras, monitores, scanner, sistemas informaticos o licencias de
software).

Toda adquisicion relacionada con bienes informaticos deberd contar
con el asesoramiento del departamento de informatica permitiendo
determinar la vialidad operativa y funcional de la compra.

Los procesos de adquisicion de tecnologia se regiran por los
siguientes criterios:

1) Cuando se adquiera un equipo computacional para reemplazo, el
equipo sustituido debera ser puesto a disposicion del &rea de
informatica, para su revision y dictamen de reutilizacion o en caso
contrario para su tramite administrativo de baja.

2) Toda adquisicion de bienes informaticos deberd estar amparada pgr ,f

una garantia tanto por parte del fabricante, como del proveedor.

r’:u'{;\
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Contratos de Asesoria y Servicios Informaticos

‘ La necesidad de contratos de asesoria y servicios informaticos debera
ser justificada por cada direccion planteando las especificaciones
correspondientes de dicha solicitud las cuales deberan ser evaluadas vy
visadas por el encargado del departamento de informatica estableciendo la
metodologia y bases para seleccionar el prestador de servicio adecuado.

| Arriendo de Equipos Informaticos

El suministro de equipos informaticos en su concepto de arriendo de:
periféricos, adaptadores, accesorios, medios de respaldo, software o
licencias u otros elementos complementarios, ubicados in situ o remotos,
seran analizados y validados por el encargado del departamento de
informatica o a quien este designe segun las necesidades planteadas por
cada direccion. Después de dicho andlisis el encargado de informatica
debera visar la peticién de arriendo corroborando la necesidad planteada
con el fin de dar la continuidad operativa correspondiente.

Procedimiento estandar para compra, arriendo de equipamiento -
informatico, sistemas informaticos y licencias de software.

El encargado del departamento de informadtica canalizara si es
necesario la compra o arriendo de equipamiento informatico, sistemas
informaticos o licencias de software dependiendo de la solicitud que llegue
de las distintas areas del municipio, bajo el siguiente procedimiento:
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1) Se debe tener claridad de la solicitud para ver si es necesario la
compra o arriendo del equipamiento informatico, sistemas
informaticos y licencias de software, por tanto, cada Direccion
debe plantear a través de correo electronico o memorandum sus
necesidades especificando en detalle la problematica para generar
la solucion mas optima.

2) El encargado del departamento de informatica solicitara a su
personal a cargo la solicitud de cotizacion por compra o arriendo
de equipamiento informaticos, sistemas informaticos y licencias de
software evaluando las opciones disponibles.

3) Se elevara una solicitud de material desde el departamento de
informatica o desde la Direccion solicitante dependiendo de lo
establecido y las aprobaciones de las areas correspondientes.

4) En caso de ser aprobado, se debera entregar la solicitud de
material o la informacion clara al area solicitante para que puedan
generar la solicitud de material visada.

5) En caso de ser rechazado, se justificara debidamente a través de
correo electronico o memorandum a la Direccion solicitante.




